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Guia del Curso
Master en Redes Locales: Instalacidon, Verificacion

y Monitorizacion

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este Master en Redes Locales: Instalacion, Verificacién y Monitorizacién le ofrece una
formacidn especializada en la materia. Debemos saber que en la actualidad, en el mundo de la
informética y las comunicaciones, es muy importante conocer en profundidad las redes
locales, dentro del area profesional de sistemas y telemética. Por ello, con el presente Master
en Redes Locales: Instalacién, Verificacion y Monitorizacién trata de aportar los

conocimientos necesarios para la instalacion, verificacién y monitorizacién de redes locales.

CONTENIDOS

UNIDAD FORMATIVA 1. INSTALACION Y CONFIGURACION DE LOS
NODOS DE UNA RED DE AREA LOCAL

UNIDAD DIDACTICA 1. ARQUITECTURA DE REDES DE AREA LOCAL

1. Clasificacién de las redes en funcién del territorio que abarcan.
2. Caracteristicas de una red local.
3. Arquitectura de redes de drea local.

4. -Topologias basicas.



. - Topologia légica y fisica.

. -Método de acceso al cable.

. - Protocolos de comunicaciones.

. - Arquitecturas de redes de area local méas usadas.
9. Normativa.

10. - Comités de estandarizacion.

11. - Estadndares de redes de area local.

12. -Infraestructuras Comunes de Telecomunicacidn.

UNIDAD DIDACTICA 2. ELEMENTOS DE UNA RED DE AREA LOCAL

Caracteristicas y funciones.
Estaciones de trabajo.
Servidores.

Tarjetas de red.

Equipos de conectividad.

- Repetidores.

- Concentradores (Hubs)

- Conmutadores (Switches)
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- Encaminadores (Routers)
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- Pasarelas (Gateways)

—
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. - Puentes (Bridges)

—
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. - Dispositivos inaldmbricos.

—
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. Sistemas operativos de red.

14. Medios de transmision.

15. - Medios de cobre: Cables de para trenzado y coaxial.
16. - Medios 6pticos: Cables de fibra dptica.

17. - Comunicaciones inaldmbricas.

18. El cableado estructurado.

19. - Subsistemas de cableado estructurado.

20. - Estdndares TIA/EIA sobre cableado estructurado.
21. - Estdndares de Cable UTP/STP.

22. El mapa fisico y l6gico de una red de érea local.



UNIDAD DIDACTICA 3. PROTOCOLOS DE UNA RED DE AREA LOCAL
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Introduccidn a los protocolos.

Modelo de Interconexién de Sistemas Abiertos (OSlI)
El nivel fisico.

Protocolos del nivel de enlace.

- Protocolos de control de enlace [6gico (LLC)

- Protocolos de control de acceso al medio (MAC)

- Protocolos de contienda.

- Protocolos de paso de testigo.

- Otros.

Ethernet.

. -Introduccién a Ethernet.
. - Ethernet y el modelo OSI.

. - Direccionamiento MAC.

- Trama Ethernet.

. - Tecnologias Ethernet.

. Otros protocolos de nivel de enlace: Token Ring, FDDI, etc...

Protocolos de nivel de red.

. - Protocolo de Internet (IP)

. *Introduccién a IP

- Direccion IP.

. - Asignacién de direcciones.
. - Enrutamiento

. - Otros Protocolos de nivel de red (IPX, etc...)

Direcciones fisicas y lgicas.

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION DE LOS
NODOS DE LA RED DE AREA LOCAL

1.
2.
3.

El armario de comunicaciones.
- Elementos del armario de comunicaciones.

- Representacion en el armario de la tomas de red de los nodos.



. Instalacién de adaptadores de red y controladores.

. Instalacién y configuracion de protocolos de red mas habituales.

4
5
6. - Parametros caracteristicos.
7. - Configuracién del protocolo TCP/IP.
8. - Elementos de configuracién de TCP/IP.
9. - Direccién IP.

10. - Mascara de subred.

11. - Puerta de enlace.

12. - Servidor DNS.

13. - Servidor WINS.

14. - Configuracién de NetBIOS.

15. - Asignacion a un grupo de trabajo.

16. - Procedimiento de configuracién de otros protocolos: SPX/IPX, etc...
17. - Configuracién de la seguridad

18. - Autenticacion de identidad.

19. - Cifrado de datos.

20. - Procedimientos sistematicos de configuracion.

21. Instalacién y configuracion de servicios de red.

22. - Servicios de acceso a la red.

23. - Servicio de ficheros.

24. - Servicios de impresion.

25. - Servicio de correos.

26. - Otros servicios.

27. Procedimiento de aplicacién de configuraciones a routers y switches.
28. -Las aplicaciones de emulacién de terminal.

29. - Configuracion de las aplicaciones de emulacién de terminal.

30. - Aplicacién de configuraciones a routers y switches.

UNIDAD FORMATIVA 2. VERIFICACION Y RESOLUCION DE
INCIDENCIAS EN UNA RED DE AREA LOCAL



UNIDAD DIDACTICA 1. VERIFICACION Y PRUEBA DE ELEMENTOS DE
CONECTIVIDAD DE REDES DE AREA LOCAL

1. Herramientas de verificacion y prueba.

2. -Herramientas de verificacién y prueba de los sistemas operativos.

3. - Comandos TCP/IP.

4. - Obtencion de la Configuracion IP.

5. - Realizacién de pruebas de conexién.

6. - Interpretacion de respuestas.

7. Procedimientos sistemdticos de verificacion y prueba de elementos de conectividad de

redes locales.

UNIDAD DIDACTICA 2. TIPOS DE INCIDENCIAS QUE SE PUEDEN
PRODUCIR EN UNA RED DE AREA LOCAL

1. Incidencias a nivel de conectividad del enlace.

2. Incidencias a nivel de red.

UNIDAD DIDACTICA 3. DETECCION Y DIAGNOSTICO DE INCIDENCIAS
EN REDES DE AREA LOCAL

1. Herramientas de diagnéstico de dispositivos de comunicaciones en redes locales.

2. Procesos de gestién de incidencias en redes locales.

UNIDAD DIDACTICA 4. COMPROBACION DE CABLES DE PAR
TRENZADO Y COAXIAL

. Categorias de herramientas de comprobacién de cableado.
. Analizadores o comprobadores de cable.
. - Caracteristicas.

. - Procedimiento de comprobacién de cables de par trenzado.
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. - Circuito abierto.
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6. - Cortocircuito.
7. -Hilos cruzados.
8. - Pares cruzados.
9. - Par dividido.
10. - Deteccion de voltajes telefénicos.
11. - Derivacién en puente.
12. - Deteccidn de puertos Ethernet.
13. - Procedimiento de comprobacién de cables coaxiales.
14. - Procedimiento de deteccion de alimentacién por Ethernet.

15. - Procedimientos de localizacién de cables utilizando tonos.

UNIDAD DIDACTICA 5. COMPROBACION Y SOLUCION DE
INCIDENCIAS A NIVEL DE RED

. Herramientas de comprobacion.
. Deteccién de problemas relacionados con:
. - Tramas largas y cortas.

- Trafico excesivo.

1

2

3

4

5. - Netware.
6. - TCP/IP.

7. - Configuracion del Host.

8. - Resolucién de nombres.

9. - NetBIOS.

10. - Conexidn al servidor http o proxy.
11. - Conexidn al servidor de correos.
12. - Conexidn al servidor de impresion.

13. - Otros.

UNIDAD FORMATIVA 3. INSTALACION DE COMPONENTES Y
MONITORIZACION DE LA RED DE AREA LOCAL

UNIDAD DIDACTICA 1. LA GESTION DE RED




Definicidn, objetivo y evolucion.

Arquitectura y funcionamiento de un sistema de gestién de redes.
mponentes de un sistema de gestion de red.

- Organizacional. Actividades basicas.

- Tecnico.

- Procedimientos basicos de actuacién: monitorizacién y control.
- Caracteristicas de un sistema de gestién de red.

- Funcional.
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- Areas funcionales 1SO de la gestién de red.

—
©

Herramientas software incluidas en los sistemas de gestién de red.

UNIDAD DIDACTICA 2. LA MONITORIZACION DE RED

Tipos de informacién de monitorizacién.

Acceso a la informacién de gestidn.

Mecanismos de monitorizacion: sondeo y notificaciones.
Gestién de prestaciones.

- Indicadores de prestaciones.

- Monitorizacién de indicadores de prestaciones.

- Principales tareas en la gestién de prestaciones.

Instalacién y configuracién de sondas de monitorizacién remota.
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Instalacién de agentes del software de red.

—
©

Ficheros de gestion de actividad.

—
—

. Configuracién de la interfaz de la herramienta de gestién de red y de los filtros de

seleccién de alarmas y alertas.

UNIDAD DIDACTICA 3. GESTION Y CONTROL EN LOS PROTOCOLOS
DE COMUNICACIONES

1. Factores que determinan el rendimiento de una red local.
2. -Lineas de comunicaciones.
3. - Equipos de comunicaciones.

4. -Servidores.



. - Caracteristicas del tréfico.
. -Fallos.
. - Otros factores.

. Métricas.
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. - Retardo.

10. - «Throughput» o capacidad.

11. - Longitud paquete | mensaje.

12. - Ndmero de nodos.

13. -Carga.

14. -Velocidad.

15. - Conectividad.

16. - Disponibilidad.

17. - Fiabilidad.

18. - Nivel de redundancia

19. Herramientas de medida.

20. - Caracteristicas y funcionamiento de la principales herramientas utilizadas en redes
locales: hardware, software y de diagndstico y monitorizacion.

21. Protocolos de gestidn.

22. - Definicién.

23. - Estdndares (TMN - «Telecomunications Management Network»)

24. - Comparacién y caracteristicas de protocolos:

25. - CMIP (Common Managemente Information Protocol)

26. - SNMP (Simple Network Management Protocol)

UNIDAD DIDACTICA 4. PROCEDIMIENTOS DE ANALISIS DE
PROTOCOLOS DE COMUNICACIONES EN REDES LOCALES

Analizadores de protocolos.

- Definicidn, usos y tipos.

- Analizadores de protocolos comerciales y de libre distribucién.
- El interface de usuario.

Aplicacién de filtros para captura de tréfico.

. - Filtros de captura
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. - Filtros de visualizacién.



8. Analisis de tréfico a nivel de red.

9.

10
11

12.
13.
14.
15.
16.

- Captura.

- Interpretacion.

Sondas de monitorizacién remota y deteccién de intrusos.

- Definicién y tipos.
- Monitorizacién.

- Sondas SNMP

- Sondas RMON

- Deteccidn de intrusos (IDS). Definicién.

UNIDAD FORMATIVA 4. MANTENIMIENTO DE LA RED LOCALY
ACTUALIZACION DE COMPONENTES

UNIDAD DIDACTICA 1. GESTION DE LA CONFIGURACION

10.
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Objetivo de la gestidn de la configuracion.

Gestidn de inventario.

- Herramientas de autodescubrimiento.
- Combinacién con herramientas CAD de gestién de cableado.

- Base de datos.

Gestién de la topologia.

Gestién de incidencias: TTS (Trouble Ticket Systems)
Gestién de proveedores externos.

Gestion de cambios.

Otros tipos de gestion de la configuracién.

UNIDAD DIDACTICA 2. GESTION DE FALLOS
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Objetivo.

Funciones.

Gestién proactiva.

Gestién de pruebas preventiva. Tipos de pruebas.

Gestidn reactiva: Gestion del ciclo de vida de la incidencia.

Herramientas de monitorizacién y diagnéstico.



7. - Utilidades comunes.

8. - Sistemas de monitorizacidn.

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE DIAGNOSTICO EN
REDES LOCALES

1. Herramientas de diagndstico, incluidas en el sistema operativo.
2. - Ping.

3. - Ipconfig.
4. - Nbstat.
5. - Netstat.
6. - Net.

7. - Nslookup.

8. - Netsh.

9. -Traceroute.

10. - Etc.

11. Herramientas de diagndstico especializadas.

12. - Analizadores légicos.

13. - Analizadores de cableado.

14. Herramientas de gestion de red.

15. - Caracteristicas Generales de un sistema de gestién de red.

16. - Herramientas software incluidas en los sistemas de gestién de red.

17. - Herramientas| sistemas de Gestion de red mas utilizados.

UNIDAD DIDACTICA 4. ACTUALIZACION DE LOS DISPOSITIVOS DE
COMUNICACIONES DE LA RED DE AREA LOCAL

. El armario de comunicaciones.

. - Dispositivos de comunicaciones.

1
2
3. Procedimientos de actualizacién hardware y software de routers y switches.
4. - Componentes hardware actualizables.

5

. - Actualizacién de configuraciones de routers y switches.



UNIDAD DIDACTICA 5. HERRAMIENTAS DE DISENO GRAFICO Y
DOCUMENTACION PARA REDES

1. Tiposy funciones de herramientas de disefio gréfico y documentacién para redes
locales.

- Necesidad de documentacién de la red.

- Problemas con la documentacién.

- Herramientas genéricas (ofimaticas)

RN

- Herramientas especializadas.

UNIDAD FORMATIVA 5. INSTALACION Y CONFIGURACION DE LOS
NODOS DE INTERCONEXION DE REDES PRIVADAS CON PUBLICAS

UNIDAD DIDACTICA 1. PROCEDIMIENTOS DE GESTION EN EL
SUBSISTEMA DE CONMUTACION TELEFONICA

1. Procedimientos de prueba y verificacién del subsistema de conmutacién telefénica.

2. Procedimientos y herramientas de diagndstico y gestién de averias e incidencias.

3. Procedimientos de diagndstico y gestién de averias e incidencias.

4. -Funcién Alarm Surveillance: Conceptos y elementos relacionados.

5. - Andlisis y diagnéstico de informacién de alarma.

6. - Documentacién y seguimiento de incidencias: procedimientos y herramientas de
trouble ticketing.

7. - Casos practicos y ejemplos.
UNIDAD DIDACTICA 2. INTERCONEXION DE REDES

Conceptos bésicos sobre redes publicas.
Servicios de interconexién con la red publica.
- Pardmetros: alimentacién eléctrica, sujecion mecanica, otros.

- Requerimientos de interconexién. Normativa de calidad.
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- Interfaces en funcién de la tipologia de red.
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6. - Normativas de seguridad.
7. Arquitectura de un dispositivo de interconexién de redes.
8. -Interfaces.
9. - Mddulos.
10. - Cables.

11. Conceptos de encaminamiento.
12. - Segmentacién de redes.

13. - Algoritmos de encaminamiento.

UNIDAD DIDACTICA 3. DISPOSITIVOS DE INTERCONEXION DE REDES

Interfaces mds habituales de interconexién de redes.

- Interconexién de &rea local (RAL-RAL)

- Interconexidn de drea extensa (RAL-MAN o RAL-WAN)
Caracteristicas de los servicios de interconexién de redes.
Tecnologias empleadas.

Identificacion de los servicios de conexion.

- Interrelacién de los servicios.

- Implementacién en los equipos de la red local.
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Los proveedores de servicios de comunicaciones.

—
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. - Servicios de interconexidn.

11. - Perfiles de los servicios.

UNIDAD DIDACTICA 4. PROTOCOLOS DE INTERCONEXION DE REDES

. Protocolos utilizados en la interconexién redes privadas y publicas.
. - Clasificacién segun sus funciones.

. - Servicios soportados.

. - Pila de protocolos TCP/IP.

1

2

3

4

5. -Introduccién.
6. - Modelo OSI.

7. - Niveles. Descripcién de cada uno.
8. Cifrado. Redes privadas virtuales.
9

. - Descripcion.



10. - Usos.

11. -Tipos.

12. - Implementaciones.

13. - Pardmetros de configuracién y gestién de interconexién de redes privadas virtuales.
14. Mecanismos de seguridad.

15. - Enmascaramiento y redireccidn.

16. - Filtrado de paquetes.

17. - Caracteristicas.

18. - Criterios.

19. -Ventajas.

UNIDAD DIDACTICA 5. PROCEDIMIENTOS DE INSTALACION Y PRUEBA
DE DISPOSITIVOS DE INTERCONEXION DE REDES

1. Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de interconexion
de redes.
. - Lista de las principales normas.
. - Caracteristicas destacadas de cada una.
. Procedimientos de carga de configuracion en dispositivos de interconexion de redes.

. - Carga mediante ficheros.

. - Actualizacién de firmware.

2

3

4

5

6. - Modificacién de pardmetros.

7

8. - Conexiones locales y remotas para configuracién.
9

. Procedimientos de verificacién de los servicios de comunicacidn.

UNIDAD FORMATIVA 6. MONITORIZACION Y RESOLUCION DE
INCIDENCIAS EN LA INTERCONEXION DE REDES PRIVADAS CON
REDES PUBLICAS

UNIDAD DIDACTICA 1. PROCEDIMIENTOS DE MONITORIZACION EN
DISPOSITIVOS DE INTERCONEXION DE REDES

1. Herramientas de monitorizacién en dispositivos de interconexién de redes.
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. - Descripcion.

. - Uso.

. - Funciones principales.

. - Herramientas y aplicaciones utilizadas. Caracteristicas.
. Pruebas de monitorizacion.

. - Tipos de prueba.

. - Seleccidn, conexién y configuracién de la herramienta.
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. - Procedimientos sistemadticos de monitorizacion de equipos de interconexion de redes.
10. - Elementos a monitorizar.

11. - Herramientas a utilizar.

12. -Pasos a seguir.

13. - Resultados del proceso.

14. - Listas de comprobacién.

UNIDAD DIDACTICA 2. PROCEDIMIENTOS DE DIAGNOSTICO DE
AVERIAS EN DISPOSITIVOS DE INTERCONEXION DE REDES

Tipos de incidencias en la interconexién de redes publicas y privadas.
- Clasificaciones.

- Locales, remotas.

- Equipos afectados.

- Impacto en los servicios.

- Servicios afectados.

- Etc.

- Ejemplos.
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Herramientas de diagndstico y notificacion de incidencias en dispositivos de
interconexién de redes.

10. - Analizadores de protocolos.

11. - Herramientas «help-desk».

12. Procedimientos de gestién de incidencias.

13. - Aislamiento y diagnéstico de incidencias.

14. - Técnicas utilizadas.

15. - Herramientas.

16. - Los planes de contingencia.



17. - Procedimientos sistematicos de resolucidn de incidencias.
18. - Gestién de incidencias en ITIL.

19. - Organizacién de un centro de atencién al usuario.
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TIf: 952 215 476
Fax: 951 987 941
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