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Guia del Curso
Manual de Montaje de Equipos y Seguridad

Informatica

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la realizacion
del presente curso el alumno aprendera los conocimientos necesarios para asegurar equipos
informéticos. Al finalizar el curso habrés aprendido los conceptos bésicos sobre informética,
conocerds el equipo arquitecténicamente y aprenderds a montarlo y a instalarle periféricos,
asf como configurarlo para su correcto funcionamiento. Ademds sabras detectar averfas y
conocerds la manera de configurar un equipo con Windows asi como su mantenimiento. Este
Curso Online De Montaje de equipos y seguridad informética ofrece una formacién bésica

sobre la materia.

CONTENIDOS

MODULO 1. MONTAJE DE EQUIPOS Y SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. MONTAJE DEL PC



Herramientas y consejos previos.

Montaje del Equipo.

Instalacion de las tarjetas de expansion.
Instalacién de los dispositivos de almacenamiento.
Refrigeracion del equipo.

Terminacién de montaje.

Instalacién de periféricos. Los puertos.
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Configuracién del equipo mediante el BIOS-Setup.

UNIDAD DIDACTICA 2. RESOLUCION DE PROBLEMAS

1. Fallos en el Ordenador.

2. Revisién y Limpieza del Equipo.

UNIDAD DIDACTICA 3. ROBUSTECIMIENTO DE SISTEMAS

1. Modificacién de los usuarios y contrasefias por defecto de los distintos sistemas de
informacion

2. Configuracion de las directivas de gestion de contrasefas y privilegios en el directorio
de usuarios

3. Eliminacién y cierre de las herramientas, utilidades, servicios y puertos prescindibles

4. Configuracion de los sistemas de informaciéon para que utilicen protocolos seguros
donde sea posible

5. Actualizacién de parches de seguridad de los sistemas informaticos

6. Proteccién de los sistemas de informacién frente a cédigo malicioso

7. Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos
compartidos del sistema

8. Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacién



UNIDAD DIDACTICA 4. IMPLANTACION Y CONFIGURACION DE
CORTAFUEGOS

1. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad

2. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas
Desmilitarizadas | DMZ

3. Utilizacion de Redes Privadas Virtuales | VPN para establecer canales seguros de
comunicaciones

4. Definicion de reglas de corte en los cortafuegos

5. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizary
supervisar su correcto funcionamiento y los eventos de seguridad

6. Establecimiento de la monitorizacién y pruebas del cortafuegos
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