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Guia del Curso
Tutorial de Herramientas de Auditoria y Seguridad

Informatica

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso online de Tutorial de Herramientas de Auditoria y Seguridad Informatica ofrece
una formacién especializada en la materia. Debemos saber que hoy en dia la seguridad
informética es un tema muy importante y sensible, que abarca un gran conjunto de aspectos
en continuo cambio y constante evolucién, que exige que los profesionales informdticos
posean conocimientos totalmente actualizados. Con la realizacion del presente curso el
alumno aprenderd los conocimientos necesarios para conocer las herramientas en seguridad

informética y auditoria.

CONTENIDOS

MODULO 1. HERRAMIENTAS DE AUDITORIA Y SEGURIDAD
INFORMATICA

UNIDAD DIDACTICA 1. ANALISIS DE RIESGOS DE LOS SISTEMAS DE
INFORMACION



1. Introduccién al anélisis de riesgos

N o Uuokhw

10.

11.

12.
13.
14.

15.
16.
17.
18.

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizacién permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del anélisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de andlisis de riesgos

|dentificacidn de los activos involucrados en el andlisis de riesgos y su valoracién
|dentificacidn de las amenazas que pueden afectar a los activos identificados
previamente

Anélisis e identificacion de las vulnerabilidades existentes en los sistemas de
informacién que permitirian la materializacién de amenazas, incluyendo el andlisis local,
andlisis remoto de caja blanca y de caja negra

Optimizacién del proceso de auditorfa y contraste de vulnerabilidades e informe de
auditorfa

Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

Determinacién de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
Determinacién por parte de la organizacion de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestidn de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 2. USO DE HERRAMIENTAS PARA LA AUDITORIA
DE SISTEMAS

1.
2.

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.



3. Herramientas de analisis de vulnerabilidades tipo Nessus
4. Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.
5. Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

6. Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 3. ROBUSTECIMIENTO DE SISTEMAS

1. Modificacion de los usuarios y contrasefas por defecto de los distintos sistemas de
informacion

2. Configuracion de las directivas de gestion de contrasenfas y privilegios en el directorio
de usuarios

3. Eliminacién y cierre de las herramientas, utilidades, servicios y puertos prescindibles

4. Configuracion de los sistemas de informacién para que utilicen protocolos seguros
donde sea posible

5. Actualizacién de parches de seguridad de los sistemas informaticos

6. Proteccién de los sistemas de informacién frente a cédigo malicioso

7. Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos
compartidos del sistema

8. Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacién

UNIDAD DIDACTICA 4. IMPLANTACION Y CONFIGURACION DE
CORTAFUEGOS

1. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad

2. Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas
Desmilitarizadas | DMZ

3. Utilizacion de Redes Privadas Virtuales | VPN para establecer canales seguros de
comunicaciones

4. Definicion de reglas de corte en los cortafuegos

5. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizary
supervisar su correcto funcionamiento y los eventos de seguridad

6. Establecimiento de la monitorizacién y pruebas del cortafuegos
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