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Gufa del Curso
Tutorial de Gestion de Incidentes y Resolucién de

Averias

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la realizacion
del presente curso el alumno aprendera los conocimientos necesarios para detectar y
responder ante incidentes de seguridad informética. En la actualidad, en el mundo de la
informética y las comunicaciones y dentro del drea profesional de sistemas y telematica, mas
concretamente en montaje y reparacion de sistemas microinformdticos, es muy importante
conocer los diferentes procesos por cual se realizan. Por ello, con el presente curso se trata
de aportar los conocimientos necesarios para la resolucién de averias |6gicas en equipos
microinformaticos. Este Curso Online De Tutorial de gestin de incidentes y resolucién de

averias ofrece una formacidn bdésica sobre la materia.

CONTENIDOS

MODULO 1. GESTION DE INCIDENTES Y RESOLUCION DE AVERIAS

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE



INTRUSIONES (IDS/IPS)

Conceptos generales de gestion de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mds frecuentes de los sistemas de deteccién de intrusos

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad
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Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION
DE SISTEMAS IDS/IPS

1. Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion
para sus procesos de negocio

2. Definicion de politicas de corte de intentos de intrusion en los IDS/IPS

3. Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y
caracterizarlos en las politicas de corte del IDS/IPS

4. Relacion de los registros de auditoria del IDS/IPS necesarios para monitorizar y
supervisar su correcto funcionamiento y los eventos de intentos de intrusion

5. Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas
del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1. Sistemas de deteccién y contencién de cédigo malicioso

2. Relacién de los distintos tipos de herramientas de control de cédigo malicioso en
funcién de la topologia de la instalaciéon y las vias de infeccion a controlar

3. Criterios de seguridad para la configuracién de las herramientas de proteccion frente a
cédigo malicioso

4. Determinacién de los requerimientos y técnicas de actualizacién de las herramientas de
proteccidn frente a cédigo malicioso

5. Relacién de los registros de auditoria de las herramientas de proteccidn frente a cédigo

maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los



6.

7.

eventos de seguridad

Establecimiento de la monitorizacién y pruebas de las herramientas de proteccion
frente a cédigo malicioso

Anélisis de los programas maliciosos mediante desensambladores y entornos de

ejecucion controlada

UNIDAD DIDACTICA 4. RESOLUCION DE AVERIAS LOGICAS
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El Master Boot Record (MBR), particiones y particién activa
Archivos de inicio del sistema

Archivos de configuracién del sistema

Optimizacién del sistema

Copia de seguridad

- Transferencia de archivos

- Herramientas de back-up

- Clonacién

Restablecimiento por clonacién

Reinstalacién, configuracién y actualizacién de componentes de componentes software
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