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Guia del Curso
Técnico Profesional en Administracion de Sistemas

Informaticos en Red

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

El desarrollo imparable de las TIC y su implantacién generalizada en todo tipo de
instituciones, entidades y empresas, hace que los profesionales del ambito de la informatica
estén cada vez mds demandados, ya que cumplen una funcién de gran relevancia en relacién
a las tareas de instalacion y mantenimiento tanto del sistema informéatico como de la red
informatica. El Grado Superior Administracion De Sistemas Informaticos En Red ofrece al
alumnado toda la formacién necesaria para aprender a configurar, administrar y mantener
sistemas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios
del sistema. A través del presente curso se ofrece la formacién de preparacién para acceso a

pruebas libres del grado en Administracién de Sistemas Informaticos en Red

CONTENIDOS

MODULO 1. IMPLANTACION DE SISTEMAS OPERATIVOS

UNIDAD DIDACTICA 1. INSTALACION DE SOFTWARE LIBRE Y
PROPIETARIO



1. Sistemas operativos
2. Licencias
3. Gestores de arranque

4. Instalacion de Windows y Linux

UNIDAD DIDACTICA 2. GESTION DE UN SISTEMA OPERATIVO
WINDOWS

Creacién de usuarios locales en Windows

- Eliminar o cambiar el tipo de cuenta

- Habilitar o deshabilitar la cuenta de invitado
Grupos locales

Asignar [Py DNS en el sistema operativo

- Asignar en Windows
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- Asignar en Linux

UNIDAD DIDACTICA 3. ADMINISTRACION Y ASEGURAMIENTO DE LA
INFORMACION

Sistemas de archivos

-NTFS

- HFS+y APFS

-FAT32

- exFAT

-FAT

Estructura de directorios de sistemas operativos libres y propietarios

Gestion de la informacidn del sistema
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Administracion de discos

—
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- Particiones y volimenes

—
—

. - Desfragmentacion
. Controlador RAID

—
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13. Copias de seguridad

UNIDAD DIDACTICA 4. ADMINISTRACION DE DOMINIOS

Estructura cliente-servidor
Protocolo LDAP

Dominios, subdominios y hosting
OpenlLDAP

Instalar OpenLDAP en Linux
Administracién de cuentas y grupos
Conexién a OpenLDAP

Bloqueo de usuarios
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Perfiles mdviles

UNIDAD DIDACTICA 5. ADMINISTRACION DEL ACCESO

1. Permisos en Linux
2. Administracién del acceso a recursos
3. Tipos de permisos

4. Listas de control de acceso

UNIDAD DIDACTICA 6. SUPERVISION DEL RENDIMIENTO DEL SISTEMA

1. Monitorizacién en tiempo real
2. Monitorizacién continuada

3. Registros de sucesos

UNIDAD DIDACTICA 7. DIRECTIVAS DE SEGURIDAD Y AUDITORIAS

1. Requisitos de seguridad del sistema y de los datos
2. -Seguridad de datos
3. - Cifrado

ACADEMI A
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- Deteccidn de intrusiones

- Cortafuegos

- Andlisis de vulnerabilidades

- Prueba de intrusion

- Informacién de Seguridad y Gestién de Eventos
- Seguridad de la red: HTTPS, SSLy TLS

10. - Deteccién de amenazas de endpoints

11. - Prevencién de pérdida de datos (DLP)

12. Objetivos de la auditoria
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13. Mecanismos de auditoria
14. Clasificacién de las técnicas de auditoria

15. Autoevaluacion

UNIDAD DIDACTICA 8. RESOLUCION DE INCIDENCIAS Y ASISTENCIA
TECNICA

1. Documentacion técnica
2. Licencias de servidor
3. Instalaciones desatendidas

4. Administracién remota

MODULO 2. GESTION DE BASES DE DATOS

UNIDAD DIDACTICA 1. SISTEMAS DE ALMACENAMIENTO DE LA
INFORMACION

1. Ficheros (planos, indexados y acceso directo, entre otros)
2. Bases de datos. Conceptos, usos y tipos segun el modelo de datos, la ubicacién de la
informacion

3. Sistemas gestores de base de datos: funciones, componentes y tipos




UNIDAD DIDACTICA 2. DISENO LOGICO DE BASES DE DATOS

1. Modelo de datos

2. Larepresentacion del problema: los diagramas E/R entidades y relaciones

UNIDAD DIDACTICA 3. CARDINALIDAD. DEBILIDAD

1. El modelo E/R ampliado

2. Notaciones

3. El modelo relacional: Terminologia del modelo relacional. Caracteristicas de una
relacién. Claves primarias y claves ajenas

4. Paso del diagrama E/R al modelo relacional

5. Normalizacién

UNIDAD DIDACTICA 4. DISENO FISICO DE BASES DE DATOS

1. Herramientas gréficas proporcionadas por el sistema gestor para la implementacién de
la base de datos

Instalacién de programas necesarios

El lenguaje de definicion de datos

Creacién, modificacién y eliminacion de bases de datos

Creacién, modificacién y eliminacion de tablas. Tipos de datos

A

Implementacién de restricciones

UNIDAD DIDACTICA 5. REALIZACION DE CONSULTAS

1. Herramientas gréaficas proporcionadas por el sistema gestor para la realizacién de
consultas

2. Lasentencia SELECT

3. Seleccién y ordenacion de registros. Tratamiento de valores nulos

4. Consultas de resumen. Agrupamiento de registros



5. Unién de consultas

UNIDAD DIDACTICA 6. EDICION DE LOS DATOS

1. Herramientas gréficas proporcionadas por el sistema gestor para la edicién de la
informacién

Las sentencias INSERT, DELETE y UPDATE

Subconsultas y combinaciones en érdenes de edicién

Transacciones. Sentencias de procesamiento de transacciones
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Acceso simultaneo a los datos: politicas de bloqueo

UNIDAD DIDACTICA 7. CONSTRUCCION DE GUIONES

. Introduccién. Lenguaje de programacién
. Tipos de datos, identificadores, variables

. -Resumen de los tipos de datos

1

2

3

4. Operadores. Estructuras de control

5. - Operadores y funciones de comparacién
6

. - Operadores légicos

UNIDAD DIDACTICA 8. GESTION DE LA SEGURIDAD DE LOS DATOS

1. Recuperacién de fallos
2. Copias de seguridad
3. Herramientas gréficas y utilidades proporcionadas por el sistema gestor para la

realizacion y recuperacién de copias de seguridad

MODULO 3. LENGUAJES DE MARCAS Y SISTEMAS DE GESTION DE
INFORMACION




UNIDAD DIDACTICA 1. CARACTERISTICAS DE LENGUAJES DE MARCAS

Clasificacion
XML
Herramientas de edicién

Elaboracion de documentos XML bien formados

A

Utilizacidn de espacios de nombres en XML

UNIDAD DIDACTICA 2. UTILIZACION DE LENGUAJES DE MARCAS EN
ENTORNOS WEB

HTML

Color

Texto

Enlaces de hipertexto
Imagenes

Listas

Tablas

Marcos (frames)
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Formularios
XHTM
. Versiones de HTML

. Hojas de estilo

e e
N~ O

UNIDAD DIDACTICA 3. APLICACION DE LOS LENGUAJES DE MARCAS
A LA SINDICACION DE CONTENIDOS

1. Sindicalizacién de contenidos
2. Tecnologias de creacién de canales de contenidos
3. Validacién

4. Directorios de canales de contenidos
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5. Agregacion

UNIDAD DIDACTICA 4. DEFINICION DE ESQUEMAS Y VOCABULARIOS
EN XML

1. Declaraciones de elementos
2. XML Schema
3. Asociacién con documentos XML

4. Validacién

UNIDAD DIDACTICA 5. CONVERSION Y ADAPTACION DE
DOCUMENTOS XML

1. Técnicas de transformacion de documentos XML
2. Reglas de plantilla

3. Elaboracién de documentacion

UNIDAD DIDACTICA 6. ALMACENAMIENTO DE INFORMACION

XQuery

Lenguaje de manipulacién de datos XML
Almacenamiento XML nativo

XPath

XLink

XPointer

XQL
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UNIDAD DIDACTICA 7. SISTEMAS DE GESTION EMPRESARIAL

1. Sistemas de gestién empresarial

2. Pasos para implementar el ERP

ACADEMI A
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3.
4.
5.

Instalacidn de un ERP
Mddulos

Exportacion de informacién

MODULO 4. FUNDAMENTOS DE HARDWARE

UNIDAD DIDACTICA 1. CONFIGURACION DE EQUIPOS Y
PERIFERICOS: ARQUITECTURA DE ORDENADORES
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Esquema y estructura de un ordenador

Distinguir software, de firmware, y de hardware

Composicién de un sistema informatico

- La unidad central de proceso

- La memoria

- El subsistema de E[S

- Tipos de arquitecturas de bus

- Interfaces

Componentes de integracidn para el ensamblaje de equipos informéticos

- Chasis, alimentacién y refrigeracién

. -Placas base, procesadores y memorias
. - Dispositivos de almacenamiento. Controladoras

. - Periféricos. Adaptadores para la conexion de dispositivos

- Mecanismos y técnicas de interconexién

. - Secuencia de arranque de un equipo. Posibilidades
. -Instalacién y configuracién de dispositivos

. -Normas de seguridad

. Configuracién y verificacién de equipos

. Software empotrado de configuracién de un equipo

Chequeo y diagnéstico

. Técnicas de conexién y comunicacion

. Monitorizacién de redes informaticas



UNIDAD DIDACTICA 2. INSTALACION DE SOFTWARE DE UTILIDAD Y
PROPOSITO GENERAL PARA UN SISTEMA INFORMATICO
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Entornos operativos

Tipos de aplicaciones

Instalacién de un sistema operativo

Comparacion de aplicaciones. Evaluacién y rendimiento
Software de propdsito general

Utilidades

- Compresores

- Monitorizacién y optimizacion del sistema

- Gestion de ficheros y recuperacion de datos

- Gestion de discos. Fragmentacion y particionado

. - Seguridad

- Antivirus, antiespias y cortafuegos

UNIDAD DIDACTICA 3. CREACION DE IMAGENES DE SOFTWARE.
RESPALDO DEL SOFTWARE BASE DE UN SISTEMA

ook v

Particionado de discos
Imagenes de respaldo
Opciones de arranque de un sistema
Creacién de imdgenes

Recuperacién de imagenes

UNIDAD DIDACTICA 4. IMPLANTACION DE HARDWARE EN CENTROS
DE PROCESO DE DATOS (CPD)

1.

Arquitecturas de ordenadores personales, sistemas departamentales y grandes

ordenadores

ACADEMI A
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Estructura de un CPD. Organizacion

Seguridad fisica

Componentes especificos en soluciones empresariales
- Bastidores o «racks»

- Dispositivos de conexién en caliente

- Discos

- Fuentes de alimentacién

- Control remoto

Arquitecturas de alta disponibilidad

. Inventariado del hardware

UNIDAD DIDACTICA 5. CUMPLIMIENTO DE LAS NORMAS DE
PREVENCION DE RIESGOS LABORALES Y PROTECCION AMBIENTAL
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Identificacién de riesgos

Determinacién de las medidas de prevencién de riesgos laborales

Prevencién de riesgos laborales en los procesos de montaje y mantenimiento
Equipos de proteccién individual

Cumplimiento de la normativa de prevencién de riesgos laborales

Cumplimiento de la normativa de proteccién ambiental

MODULO 5. ADMINISTRACION DE SISTEMAS OPERATIVOS

UNIDAD DIDACTICA 1. ADMINISTRACION DE SERVICIO DE
DIRECTORIO
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Servicio de directorio
Esquema de directorio
Controladores de dominio
Instalacion del servicio de directorio
Creacidn de usuarios en Active Directory
Conexidn al directorio activo
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7. Herramientas graficas de administracion del servicio de directorio

UNIDAD DIDACTICA 2. ADMINISTRACION DE LOS PROCESOS DEL
SISTEMA

Procesos

Hilos de ejecucién
Transiciones de estados
Prioridades

Gestién de los procesos del sistema
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Secuencia de arranque del sistema

UNIDAD DIDACTICA 3. SERVICIOS DE ACCESO Y ADMINISTRACION
REMOTA

Estructura de directorios

Terminales en modo texto

- Terminal en Windows

- Terminal en Linux

Escritorio remoto

Protocolos de acceso remoto y puertos implicados
- Protocolos de bajo nivel

- Protocolos de alto nivel
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Servicios de acceso remoto del propio sistema operativo
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Herramientas gréficas externas para la administraciéon remota

UNIDAD DIDACTICA 4. ADMINISTRACION DE SERVIDORES DE
IMPRESION

1. Puertos y protocolos de impresion

2. Sistemas de impresién
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3. Ordenes para la gestion de impresoras y trabajos

UNIDAD DIDACTICA 5. INTEGRACION DE SISTEMAS OPERATIVOS EN
RED LIBRES Y PROPIETARIOS

1. Descripcion de escenarios heterogéneos
2. Instalacién Samba
3. Tipos de recursos compartidos en red

4. Redes heterogéneas

UNIDAD DIDACTICA 6. APLICACION DE LENGUAJES DE «SCRIPTING»
EN SISTEMAS OPERATIVOS LIBRES Y PROPIETARIOS

Estructuras del lenguaje
Creacién y depuracién de «scripts»
Interpretacién de «scripts» del sistema

Tareas de administracidn

ik v

Ejemplos de «Scripts» para la administracién de cuentas de usuario

MODULO 6. PLANIFICACION Y ADMINISTRACION DE REDES

UNIDAD DIDACTICA 1. CARACTERIZACION DE REDES

. Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos
. - Compartir recursos
. - Virtualizacién

. - Cloud Computing

. Arquitectura de redes

1
2
3
4
5. Sistemas de numeracién decimal, binario y hexadecimal. Conversién entre sistemas
6
7. Encapsulamiento de la informacién

8

. El modelo OSI
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9. - Estandares y organismos
10. El modelo TCP/IP
11. Las tecnologias «Ethernet»
12. El modelo OSly «Ethernet»
13. Tipos de cableado «Ethernet»

UNIDAD DIDACTICA 2. INTEGRACION DE ELEMENTOS EN UNA RED

. Los medios fisicos
- Software

. -Hardware

. Los cables metalicos (coaxial, STP y UTP)

1

2

3

4. Ancho de banday tasa de transferencia

5

6. Factores fisicos que afectan a la transmision
7

. La conexién inaldmbrica. Los espectros de onda de microondas y radio. Topologias

UNIDAD DIDACTICA 3. ASOCIACION Y AUTENTICACION EN LA WLAN

. Direccionamiento
. - Cisco - Packet Tracer
. Dominios de colisién y de «broadcast»

. Direcciones IPv4 y méascaras de red

. Adaptadores

1
2
3
4
5. Direccionamiento dindmico (DHCP)
6
7. - Adaptadores aldmbricos

8

. - Adaptadores inaldmbricos

UNIDAD DIDACTICA 4. CONFIGURACION Y ADMINISTRACION DE
CONMUTADORES

1. Segmentacion de la red. Ventajas que presenta
2. Conmutadores y dominios de colisién y «broadcast»
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3. Segmentacion de redes
4. Formas de conexién al conmutador para su configuracién
5. Configuracién del conmutador

6. Configuracién estética y dindmica de la tabla de direcciones MAC

UNIDAD DIDACTICA 5. CONFIGURACION Y ADMINISTRACION BASICA
DE «ROUTERS»

Los «routers» en las LAN y en las WAN

Componentes del «router»

Formas de conexién al «router» para su configuracion inicial
Comandos para configuracién del «router»

Comandos para administracién del «router»

Configuracién del enrutamiento estético
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Definicién y ubicacién de listas de control de acceso (ACLs)

UNIDAD DIDACTICA 6. CONFIGURACION DE REDES VIRTUALES

1. El disefio de redes locales a tres capas (ntcleo, distribucién y acceso)

2. Implantacién y configuracién de redes virtuales

3. Definicion de enlaces troncales en los conmutadores y «routers». El protocolo IEEE802.
1Q

4. - Etiquetado de tramas. Protocolo IEEE802. 1Q

UNIDAD DIDACTICA 7. CONFIGURACION Y ADMINISTRACION DE
PROTOCOLOS DINAMICOS

Protocolos enrutables y protocolos de enrutamiento
Protocolos de enrutamiento interior y exterior
El enrutamiento sin clase

El protocolo RIPv2; comparacién con RIPv1

ik o

Configuracién y administracién de RIPv1



6. Configuracién y administracién de RIPv2

UNIDAD DIDACTICA 8. CONFIGURACION DEL ACCESO A INTERNET
DESDE UNA LAN

Direccionamiento interno y direccionamiento externo
NAT origen y NAT destino
NAT estético, dindmico, de sobrecarga (PAT) e inverso

Configuracién de NAT
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Configuracién de PAT

MODULO 7. SERVICIOS DE RED E INTERNET

UNIDAD DIDACTICA 1. SERVICIOS DE NOMBRES DE DOMINIO

Sistemas de nombres planos y jerdrquicos
Resolutores de nombres

- Proceso de resolucién

Servidores raiz y dominios de primer nivel y sucesivos

Zonas primarias y secundarias. Transferencias de zona
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Servidores de nombres en direcciones «ip» dindmicas

UNIDAD DIDACTICA 2. SERVICIOS DE CONFIGURACION AUTOMATICA
DE RED

DHCP
Instalacion del servidor DHCP en Linux
Conectar un cliente Linux

Instalacion del servidor DHCP en Windows Server
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Conectar un cliente Windows
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UNIDAD DIDACTICA 3. SERVIDORES WEB

1. Caracteristicas generales de un servidor web
2. Configuracién bésica de un servidor web
3. -Instalacién del servidor en el sistema operativo
4. -Verificacion de la instalacién
5. Control del servicio. Inicio y parada
6. Hosts virtuales
7. Directivas bdsicas de configuracién
8. Conexiones seguras mediante https
9. - Certificados de seguridad
10. - Algoritmos de cifrado
11. - Entidades de certificacion
12. - Generacién de un CSR
13. - Generacién de un certificado auto-firmado
14. -Instalacién de un certificado
15. - Control de acceso por certificado de cliente

UNIDAD DIDACTICA 4. SERVICIOS DE TRANSFERENCIA DE ARCHIVOS

Transferencia de archivos en Internet

Formatos de archivos

Protocolos especificos de transferencia de archivos
Aplicaciones. Servidor y Cliente

Ancho de banda y tipos de accesos

Servicios de ficheros
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Tipos de usuarios y accesos al servicio

UNIDAD DIDACTICA 5. SERVICIO DE CORREO ELECTRONICO

1. Correo electrénico



2. - Formato de un mensaje de correo

3. - Flujo de un mensaje de correo

4. - Protocolos de red: DNS. SMTP. POP. IMAP. Otros protocolos propietarios

5. - Aplicaciones Cliente y Servidor: MUA. MTA. Servidores POP/IMAP y otros

6. - Amenazas y métodos de contencién: Spam y Virus. Filtros antivirus/ antispam, SPF,
Domain Keys, Senderld. Otras amenazas

7. Diseno del sistema correo

8. - Requisitos funcionales, operativos y de seguridad
9. Instalacién y configuracién del servidor SMTP (MTA)
10. - Configuracién como MX: Pardmetros de configuracion. Protocolos y puertos de
acceso. Dominios y cuentas
11. - Configuracién como MTA: Pardmetros de configuracion. Protocolos y puertos de
acceso. Autenticacion de usuarios
12. - Instalacién y configuracion de un sistema de filtros antivirus/antispam
13. - Procesos de arranque y parada
14. - Registros (logs)
15. Instalacién y configuracion del servidor POP/IMAP
16. - Autenticacion de usuarios
17. - Procesos de arranque y parada
1

0]

. - Registros (logs)

UNIDAD DIDACTICA 6. SERVICIOS DE MENSAJERIA INSTANTANEA,
NOTICIAS Y LISTAS DE DISTRIBUCION

Mensajeria electrénica instantdnea
Foros

Chat

Listas de correo

- Tipos de listas de distribucion

Clientes graficos de mensajeria instantanea
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Clientes en modo texto de mensajeria instantdnea



UNIDAD DIDACTICA 7. SERVICIO DE AUDIO Y VIDEO

Servicio de audio

- Formatos de audio

Servidores de streaming

Sindicacién y suscripcién de audio. «Podcast»
- Suscripcién

Formatos de imagen
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Formatos de video. «Cédecs» y reproductores

MODULO 8. IMPLANTACION DE APLICACIONES WEB

UNIDAD DIDACTICA 1. GESTORES DE CONTENIDOS

. ¢Qué son los gestores de contenidos?
. Hosting
. Tipos de gestores de contenidos

. -Blogs

1

2

3

4

5. - Pé4ginas corporativas

6. - Tiendas online o ecommerce
7. -Sitios de e-learning
8. -Foros

9. -Wikis

10. Gestores de contenidos mas usados

UNIDAD DIDACTICA 2. APLICACIONES WEB

1. ;Qué son las aplicaciones web?
2. Navegadores web y tipos

3. - Chrome

4. -Firefox
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- Safari

- Microsoft Edge

- Opera

Partes de un navegador
CRM

© W N o v

UNIDAD DIDACTICA 3. WORDPRESS

Instalacién Wordpress

Ajustes generales

Instalacién y gestién de Temas
Anadir entradas al Blog

Afadir paginas a la web
Gestién de Menls

Gestion de Widgets

Gestién de Plugins
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Gestionar comentarios

—
o

Gestidn de Usuarios

—
—

. Copias de Seguridad

UNIDAD DIDACTICA 4. TIENDA ONLINE CON PRESTASHOP

Introduccién a la tienda virtual
Instalacién Prestashop
Métodos de pago

Agregando productos
Médulos de envio

Clientes y Pedidos

- Detalles y gestién de clientes

- Detalles y gestién de pedidos
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Configuracién de los usuarios



UNIDAD DIDACTICA 5. GOOGLE ANALYTICS

¢Qué es Google Analytics?
Analitica web
Acceso a Google Analytics

Cédigo de seguimiento

A

Tiempo real

MODULO 9. ADMINISTRACION DE SISTEMAS GESTORES DE BASES
DE DATOS

UNIDAD DIDACTICA 1. INSTALACION Y CONFIGURACION DE UN
SISTEMA GESTOR DE BASE DE DATOS

Funciones del sistema gestor de base de datos (SGBD). Componentes. Tipos
Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC
Sistemas gestores de base de datos comerciales y libres

Instalacién y configuracién de un SGBD. Pardmetros relevantes

SGBD de dos capas

Estructura del diccionario de datos

Ficheros LOG
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UNIDAD DIDACTICA 2. ACCESO A LA INFORMACION

ACADEMI A
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Creacidn, modificacién y eliminacién de vistas

Creacidén y eliminacién de usuarios

Asignacion y desasignacion de derechos a usuarios. Puntos de acceso al sistema
Definicidn de roles. Asignacién y desasignacién de roles a usuarios

Normativa legal vigente sobre proteccién de datos
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. - Obligaciones en materia de proteccién de datos

UNIDAD DIDACTICA 3. AUTOMATIZACION DE TAREAS:
CONSTRUCCION DE GUIONES DE ADMINISTRACION

Herramientas para creacién de guiones; procedimientos de ejecucion
Procedimientos y funciones
Eventos

Disparadores

A

Excepciones

UNIDAD DIDACTICA 4. OPTIMIZACION DEL RENDIMIENTO:
MONITORIZACION Y OPTIMIZACION

Herramientas de monitorizacion disponibles en el sistema gestor
Elementos y pardmetros susceptibles de ser monitorizados
Optimizacién

Herramientas y sentencias para la gestién de indices

A N

Herramientas para la creacion de alertas de rendimiento

UNIDAD DIDACTICA 5. APLICACION DE CRITERIOS DE
DISPONIBILIDAD A BASES DE DATOS DISTRIBUIDAS Y REPLICADAS

1. Bases de datos distribuidas
2. - Definicién de SGBD Distribuido
3. Tipos de SGBD distribuidos




Componentes de un SGBD distribuido
Técnicas de fragmentacién

Consulta distribuida

Transacciones distribuidas

Optimizacién de consultas sobre bases de datos distribuidas
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Replicacién

MODULO 10. SEGURIDAD Y ALTA DISPONIBILIDAD

UNIDAD DIDACTICA 1. ADOPCION DE PAUTAS DE SEGURIDAD
INFORMATICA

. Fiabilidad, confidencialidad, integridad y disponibilidad
. Andlisis de las principales vulnerabilidades de un sistema informético
. - Tipos de amenazas

. Seguridad fisica y ambiental

1
2
3
4
5. - Ubicacién y proteccion fisica de los equipos y servidores
6. - Sistemas de alimentacién ininterrumpida

7. Seguridad légica

8. - Criptografia

9. - Listas de control de acceso

10. - Establecimiento de politicas de contrasefias

11. - Politicas de almacenamiento

12. - Copias de seguridad e imdgenes de respaldo

13. Anélisis forense en sistemas informéticos

UNIDAD DIDACTICA 2. IMPLANTACION DE MECANISMOS DE
SEGURIDAD ACTIVA

1. Ataquesy contramedidas en sistemas personales
2. - Anatomia de ataques y andlisis de software malicioso

3. -Tipos de herramientas



. - Herramientas paliativas

. - Actualizacion de sistemas y aplicaciones

4
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6. - Seguridad en la conexién con redes publicas
7. Seguridad en la red corporativa

8. - Monitorizacién del tréfico en redes

9. - Seguridad en los protocolos para comunicaciones inaldmbricas

10. Riesgos potenciales de los servicios de red

UNIDAD DIDACTICA 3. IMPLANTACION DE TECNICAS DE ACCESO
REMOTO. SEGURIDAD PERIMETRAL

Elementos bésicos de la seguridad perimetral

Zonas desmilitarizadas

Arquitectura de subred protegida

Redes privadas virtuales. VPN

Beneficios y desventajas con respecto a las lineas dedicadas
Técnicas de cifrado. Clave publica y clave privada

- VPN a nivel de red. SSL, IPSec

- VPN a nivel de aplicacién. SSH
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Servidores de acceso remoto

—
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. - Protocolos de autenticacién

11. - Servidores de autenticacidn

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION DE
CORTAFUEGOS
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Utilizacién y filtrado del cortafuegos
Tipos de cortafuegos

Instalacion de cortafuegos

- Ubicacién

Reglas de filtrado de cortafuegos

Pruebas de funcionamiento. Sondeo

UNIDAD DIDACTICA 5. INSTALACION Y CONFIGURACION DE
SERVIDORES «PROXY>»

A T o

Tipos de «proxy». Caracteristicas y funciones

Instalacién de servidores «proxy»

Instalacién y configuracion de clientes «proxy»
Configuracién del almacenamiento en la caché de un «proxy»
Configuracién de filtros

Métodos de autenticacién en un «proxy»

UNIDAD DIDACTICA 6. IMPLANTACION DE SOLUCIONES DE ALTA
DISPONIBILIDAD

—
o
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Anélisis de configuraciones de alta disponibilidad
- Funcionamiento ininterrumpido

- Integridad de datos y recuperacién de servicio

- Servidores redundantes

Virtualizacién de sistemas

Posibilidades de la virtualizacién de sistemas
Herramientas para la virtualizacién
Configuracién y utilizacién de mdquinas virtuales
Alta disponibilidad y virtualizacién

Simulacidn de servicios con virtualizacién



UNIDAD DIDACTICA 7. LEGISLACION Y NORMAS SOBRE SEGURIDAD

1. Principios generales de proteccién de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislacién vigente en materia de
proteccién de datos de cardcter personal

3. Identificacion y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

4. Elaboracién del documento de seguridad requerido por la legislacién vigente en
materia de proteccion de datos de caracter personal

5. Legislacién sobre los servicios de la sociedad de la informacién y correo electrénico

MODULO 11. FORMACION Y ORIENTACION LABORAL

UNIDAD DIDACTICA 1. INTRODUCCION AL DERECHO DEL TRABAJO

1. Introduccién
2. Principios inspiradores del Derecho del Trabajo
3. Normas Internacionales Laborales
4. Normas Comunitarias Laborales
5. La Constitucién Espanolay el mundo laboral
6. Leyes laborales
7. Decretos legislativos laborales
8. Decretos leyes laborales
9. Los Reglamentos
10. Costumbre laboral
11. Condicién mds beneficiosa de origen contractual
12. Fuentes profesionales

UNIDAD DIDACTICA 2. CONFLICTOS DE TRABAJO

1. La naturaleza del conflicto laboral




2. Procedimiento administrativo de solucién de conflictos colectivos
3. Procedimientos extrajudiciales de solucién de conflictos colectivos
4. Procedimiento judicial de solucién de conflictos colectivos

5. Ordenacién de los procedimientos de presién colectiva o conflictos colectivos

UNIDAD DIDACTICA 3. CONTRATOS (1). LA RELACION LABORAL

1. El contrato de trabajo
2. Las empresas de trabajo temporal (ETT)
3. Tiempo de trabajo

UNIDAD DIDACTICA 4. CONTRATOS (Il). MODALIDADES DE
CONTRATACION

Tipologias y modalidades de contrato de trabajo
Contratos indefinidos

Contratos formativos

Otros contratos temporales

Contratos para personas con discapacidad
Otros tipos de contrato

Modificaciones sustanciales del contrato de trabajo
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Ineficacia, suspension y extincién del contrato de trabajo

UNIDAD DIDACTICA 5. LA SEGURIDAD SOCIAL

Introduccién. El Sistema de la Seguridad Social
Campo de aplicacion del sistema de Seguridad Social
Regimenes de la Seguridad Social

Sistemas especiales de la Seguridad Social

A N

Altas y bajas

UNIDAD DIDACTICA 6. ORGANIZACION Y CONTROL DE LA ACTIVIDAD




EN EMPRESAS

1. Variables que intervienen en la optimizacién de recursos
2. Los indicadores cuantitativos de control, a través del Cuadro de Mando Integral
3. Otros indicadores internos

4. La mejora continua de procesos como estrategia competitiva

UNIDAD DIDACTICA 7. INICIO DE LA ACTIVIDAD ECONOMICA EN
EMPRESAS

1. Tramites de constitucion segtn la forma juridica

2. Lla seguridad social

3. Organismos ptblicos relacionados con la constitucién, puesta en marchay
modificacion de las circunstancias juridicas de pequefios negocios o microempresas

4. Los registros de propiedad y sus funciones

5. Los seguros de responsabilidad civil en pequefios negocios o microempresas

UNIDAD DIDACTICA 8. CONCEPTOS BASICOS EN PREVENCION DE
RIESGOS LABORALES

1. Eltrabajoy la salud: los riesgos profesionales. Factores de Riesgo. Conceptos
fundamentales
2. Darios para la salud. Accidente de trabajo y enfermedad profesional

3. Efectos en la productividad de las condiciones de trabajo y salud. La calidad

UNIDAD DIDACTICA 9. LAS TECNICAS DE BUSQUEDA DE EMPLEO

1. Cémo analizar las ofertas de trabajo
2. Cémo ofrecerse a una empresa
3. Cémo hacer una carta de presentacién

4. El Curriculum Vitae




5. Las Pruebas Psicotécnicas

6. Dindmicas de grupo

MODULO 12. EMPRESA E INICIATIVA EMPRENDEDORA

UNIDAD DIDACTICA 1. ACTITUD Y CAPACIDAD EMPRENDEDORA

1. Evaluacién del potencial emprendedor
2. Variables que determinan el éxito en el pequefio negocio o microempresa

3. Empoderamiento

UNIDAD DIDACTICA 2. ANALISIS DE OPORTUNIDADES E IDEAS DE
EMPRESA

Identificacién de oportunidades e ideas de negocio
Anélisis DAFO de la oportunidad e idea negocio
Andlisis del entorno del pequefio negocio o microempresa

Anélisis de decisiones previas

A N

Plan de accién

UNIDAD DIDACTICA 3. PLANIFICACION Y ORGANIZACION DE LOS
RECURSOS DE UNA EMPRESA

Componentes basicos de una pequefia empresa

Sistemas: planificacién, organizacién, informacién y control

Recursos econémicos propios y ajenos

Los procesos internos y externos en la pequefia empresa o microempresa

La estructura organizativa de la empresa

Variables a considerar para la ubicacién del pequefio negocio o microempresa

Decisiones de inversién en instalaciones, equipamientos y medios
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Control de gestién del pequefio negocio o microempresa
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9. Identificacién de &reas criticas

UNIDAD DIDACTICA 4. PLANIFICACION ECONOMICO-FINANCIERA DE
LA EMPRESA

Caracteristicas y funciones de los presupuestos

El presupuesto financiero

Estructura y modelos de los estados financieros previsionales

Caracteristicas de las principales magnitudes contables y masas patrimoniales

Estructura y contenido basico de los estados financiero-contables previsionales y reales
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Memoria

UNIDAD DIDACTICA 5. RENTABILIDAD Y VIABILIDAD DE LA EMPRESA

1. Tipos de equilibrio patrimonial y sus efectos en la estabilidad de los pequefios negocios
0 microempresa

2. Instrumentos de analisis: ratios financieros, econémicos y de rotacién mas importantes

3. Rentabilidad de proyectos de inversién

4. Aplicaciones ofiméticas especificas de célculo financiero

UNIDAD DIDACTICA 6. INICIO DE LA ACTIVIDAD ECONOMICA EN UNA
EMPRESA

1. Tramites de constitucion segun la forma juridica

2. Laseguridad social

3. Organismos publicos relacionados con la constitucién, puesta en marchay
modificacion de las circunstancias juridicas de pequefios negocios o microempresas

4. Los registros de propiedad y sus funciones

5. Los seguros de responsabilidad civil en pequefios negocios o microempresas



UNIDAD DIDACTICA 7. GESTION DE TESORERIA EN EMPRESA

1. Ejecucion del presupuesto de tesoreria y métodos de control
2. Técnicas de deteccién de desviaciones

3. Aplicaciones informéticas y ofimaticas en la gestidn de tesoreria

UNIDAD DIDACTICA 8. GESTION CONTABLE, FISCAL Y LABORAL EN
EMPRESAS

1. Obligaciones contables en funcién de la forma juridica
2. La gestion fiscal en pequenos negocios

3. Aplicaciones informéticas y ofimaticas de gestion contable, fiscal y laboral
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