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Guia del Curso
Técnico Especialista TIC en Instalacién y

Monitorizacidon de Redes Locales

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso de Técnico Especialista TIC en Instalacién y Monitorizacién de Redes Locales le
ofrece una formacién especializada en la materia. Debemos saber que en el &mbito de la
informética y comunicaciones es necesario conocer los diferentes campos de la operacién de
redes departamentales, dentro del drea profesional sistemas y telemética. Asi, con el presente
curso se pretende aportar los conocimientos necesarios para la instalacién de componentes y
motorizacién de la red de drea local, los procesos de conexién entre redes privadas y redes

publicas y el mantenimiento de la red de area local y actualizacién de componentes.

CONTENIDOS

UNIDAD FORMATIVA 1. INSTALACION DE COMPONENTES Y
MONITORIZACION DE LA RED DE AREA LOCAL

UNIDAD DIDACTICA 1. LA GESTION DE RED

1. Definicién, objetivo y evolucidn
2. Arquitectura y funcionamiento de un sistema de gestion de redes

3. mponentes de un sistema de gestion de red



. - Organizacional. Actividades bdsicas

. -Técnico
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6. - Procedimientos bdsicos de actuacién: monitorizacién y control
7. - Caracteristicas de un sistema de gestion de red

8. - Funcional

9. - Areas funcionales ISO de la gestién de red

10. Herramientas software incluidas en los sistemas de gestién de red

UNIDAD DIDACTICA 2. LA MONITORIZACION DE RED

. Tipos de informacién de monitorizacién
. Acceso a la informacién de gestion
. Mecanismos de monitorizacion: sondeo y notificaciones

. Gestién de prestaciones
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5. -Indicadores de prestaciones
6. - Monitorizacién de indicadores de prestaciones

7. - Principales tareas en la gestidn de prestaciones

8. Instalacién y configuracién de sondas de monitorizacién remota

9. Instalacion de agentes del software de red

10. Ficheros de gestién de actividad

11. Configuracién de la interfaz de la herramienta de gestién de red y de los filtros de

seleccion de alarmas y alertas

UNIDAD DIDACTICA 3. GESTION Y CONTROL EN LOS PROTOCOLOS
DE COMUNICACIONES

Factores que determinan el rendimiento de una red local
- Lineas de comunicaciones

- Equipos de comunicaciones

- Servidores

- Caracteristicas del tréfico

- Fallos

- Otros factores
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9. -Retardo
10. - «Throughput» o capacidad
11. - Longitud paquete | mensaje
12. - Ndmero de nodos
13. -Carga
14. -Velocidad
15. - Conectividad
16. - Disponibilidad
17. - Fiabilidad
18. - Nivel de redundancia
19. Herramientas de medida
20. - Caracteristicas y funcionamiento de la principales herramientas utilizadas en redes
locales: hardware, software y de diagndstico y monitorizacion
21. Protocolos de gestién
22. - Definicién
23. - Estdndares (TMN - «Telecomunications Management Network»)
24. - Comparacion y caracteristicas de protocolos:
25. - CMIP (Common Managemente Information Protocol)

26. - SNMP (Simple Network Management Protocol)

UNIDAD DIDACTICA 4. PROCEDIMIENTOS DE ANALISIS DE
PROTOCOLOS DE COMUNICACIONES EN REDES LOCALES

. Analizadores de protocolos

. - Definicién, usos y tipos

. - Analizadores de protocolos comerciales y de libre distribucién
. - Elinterface de usuario

. Aplicacién de filtros para captura de trafico

. - Filtros de captura

. - Filtros de visualizacién

. Andlisis de trafico a nivel de red
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. - Captura
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. - Interpretacion
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. Sondas de monitorizacién remota y deteccién de intrusos



12. - Definicién y tipos
13. - Monitorizacién
14. -Sondas SNMP
15. - Sondas RMON

16. - Deteccién de intrusos (IDS). Definicion

UNIDAD FORMATIVA 2. INSTALACION Y CONFIGURACION DE LOS
NODOS DE INTERCONEXION DE REDES PRIVADAS CON PUBLICAS

UNIDAD DIDACTICA 1. PROCEDIMIENTOS DE GESTION EN EL
SUBSISTEMA DE CONMUTACION TELEFONICA

. Procedimientos de prueba y verificacién del subsistema de conmutacion telefénica
. Procedimientos y herramientas de diagndstico y gestion de averias e incidencias

. Procedimientos de diagndstico y gestién de averias e incidencias

. - Funcién Alarm Surveillance: Conceptos y elementos relacionados

. - Andlisis y diagnéstico de informacién de alarma
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. - Documentacién y seguimiento de incidencias: procedimientos y herramientas de

trouble ticketing
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. - Casos précticos y ejemplos
UNIDAD DIDACTICA 2. INTERCONEXION DE REDES

. Conceptos bdsicos sobre redes publicas
. Servicios de interconexién con la red publica
- Pardmetros: alimentacién eléctrica, sujecién mecanica, otros

. - Requerimientos de interconexién. Normativa de calidad
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5. - Interfaces en funcién de la tipologia de red
6. - Normativas de seguridad

7. Arquitectura de un dispositivo de interconexién de redes
8. - Interfaces

9. - Mddulos

10. - Cables
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11.
12.
13.

Conceptos de encaminamiento
- Segmentacién de redes

- Algoritmos de encaminamiento

UNIDAD DIDACTICA 3. DISPOSITIVOS DE INTERCONEXION DE REDES
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Interfaces mas habituales de interconexién de redes

- Interconexién de area local (RAL-RAL)

- Interconexion de drea extensa (RAL-MAN o RAL-WAN)
Caracteristicas de los servicios de interconexién de redes
Tecnologias empleadas

Identificacion de los servicios de conexion

- Interrelacién de los servicios

- Implementacién en los equipos de la red local

Los proveedores de servicios de comunicaciones

- Servicios de interconexién

- Perfiles de los servicios

UNIDAD DIDACTICA 4. PROTOCOLOS DE INTERCONEXION DE REDES
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Protocolos utilizados en la interconexién redes privadas y publicas
- Clasificacién segtn sus funciones

- Servicios soportados

- Pila de protocolos TCP/IP.

- Introduccion

- Modelo OSI

- Niveles. Descripcién de cada uno

Cifrado. Redes privadas virtuales

- Descripcion

- Usos

. -Tipos
. - Implementaciones

. - Pardmetros de configuracion y gestién de interconexién de redes privadas virtuales

Mecanismos de seguridad



15. - Enmascaramiento y redireccién
16. -Filtrado de paquetes

17. - Caracteristicas

18. - Criterios

19. -Ventajas

UNIDAD DIDACTICA 5. PROCEDIMIENTOS DE INSTALACION Y PRUEBA
DE DISPOSITIVOS DE INTERCONEXION DE REDES

1. Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de interconexion
de redes

- Lista de las principales normas

- Caracteristicas destacadas de cada una

Procedimientos de carga de configuracion en dispositivos de interconexion de redes

- Carga mediante ficheros

- Modificacién de pardmetros

- Actualizacién de firmware

- Conexiones locales y remotas para configuracion
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Procedimientos de verificacidn de los servicios de comunicacién

UNIDAD FORMATIVA 3. MANTENIMIENTO DE LA RED LOCALY
ACTUALIZACION DE COMPONENTES

UNIDAD DIDACTICA 1. GESTION DE LA CONFIGURACION

1. Objetivo de la gestién de la configuracion

2. Gestion de inventario

3. - Herramientas de autodescubrimiento

4. - Combinacién con herramientas CAD de gestién de cableado
5. - Base de datos

6. Gestion de la topologia

7. Gestion de incidencias: TTS (Trouble Ticket Systems)

8. Gestion de proveedores externos
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9. Gestidn de cambios

10. Otros tipos de gestion de la configuracién

UNIDAD DIDACTICA 2. GESTION DE FALLOS

. Objetivo
. Funciones
. Gestidn proactiva

. Gestién de pruebas preventiva. Tipos de pruebas

. Herramientas de monitorizacién y diagndstico
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5. Gestion reactiva: Gestion del ciclo de vida de la incidencia
6
7. - Utilidades comunes

8

. - Sistemas de monitorizacidn

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE DIAGNOSTICO EN
REDES LOCALES
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1. Herramientas de diagndstico, incluidas en el sistema operativo
2. -Ping

3. -lpconfig
4. - Nbstat
5. - Netstat
6. -Net

7. - Nslookup

8. - Netsh

9. -Traceroute

10. - Etc

11. Herramientas de diagndstico especializadas

12. - Analizadores l6gicos

13. - Analizadores de cableado

14. Herramientas de gestion de red

15. - Caracteristicas Generales de un sistema de gestién de red

16. - Herramientas software incluidas en los sistemas de gestién de red

17. - Herramientas| sistemas de Gestion de red mas utilizados

UNIDAD DIDACTICA 4. ACTUALIZACION DE LOS DISPOSITIVOS DE
COMUNICACIONES DE LA RED DE AREA LOCAL

. El armario de comunicaciones
. - Dispositivos de comunicaciones
. Procedimientos de actualizacién hardware y software de routers y switches

. - Componentes hardware actualizables
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. - Actualizacion de configuraciones de routers y switches

UNIDAD DIDACTICA 5. HERRAMIENTAS DE DISENO GRAFICO Y
DOCUMENTACION PARA REDES

1. Tiposy funciones de herramientas de disefio grafico y documentacién para redes
locales

2. -Necesidad de documentacion de la red



3. -Problemas con la documentacion
4. -Herramientas genéricas (ofimaticas)

5. - Herramientas especializadas
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C/ San Lorenzo 2 -2
29001 Mélaga

TIf: 952 215 476
Fax: 951 987 941
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E-mail: info@academiaintegral.com.es
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