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Guia del Curso

Manual de Implantacién de Seguridad Informatica

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Este curso online
de Implantacién de Seguridad Informética ofrece una formacién béasica para la implantacién

de un sistemas de seguridad informética en cualquier ambito.

CONTENIDOS

MODULO 1. IMPLANTACION DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA
SEGURIDAD DE LA INFORMACION

La sociedad de la informacién
;Qué es la seguridad de la informacién?.

Importancia de la seguridad de la informacién

Sl

Principios basicos de seguridad de la informacién: confidencialidad, integridad y
disponibilidad

5. Descripcién de los riesgos de la seguridad



6. Seleccidn de controles

7. Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE
LA INFORMACION

1. Marco legal y juridico de la seguridad de la informaciéon
2. Normativa comunitaria sobre seguridad de la informacion
3. Normas sobre gestién de la seguridad de la informacién: Familia de Normas ISO 27000

4. Legislacion espariola sobre seguridad de la informacion

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA
INFORMACION: NORMA ISO/IEC 27002

1. Aproximacién a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISOJIEC 27002

4. Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. ROBUSTECIMIENTO DE SISTEMAS

1. Modificacion de los usuarios y contrasefas por defecto de los distintos sistemas de
informacion

2. Configuracion de las directivas de gestion de contrasefias y privilegios en el directorio
de usuarios

3. Eliminacién y cierre de las herramientas, utilidades, servicios y puertos prescindibles

4. Configuracion de los sistemas de informacion para que utilicen protocolos seguros
donde sea posible

5. Actualizacién de parches de seguridad de los sistemas informaticos

6. Proteccién de los sistemas de informacién frente a cédigo malicioso

7. Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema



8. Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacién

UNIDAD DIDACTICA 5. IMPLANTACION Y CONFIGURACION DE
CORTAFUEGOS

1. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad

2. Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas
Desmilitarizadas | DMZ

3. Utilizacién de Redes Privadas Virtuales | VPN para establecer canales seguros de
comunicaciones

4. Definicion de reglas de corte en los cortafuegos

5. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y
supervisar su correcto funcionamiento y los eventos de seguridad

6. Establecimiento de la monitorizacién y pruebas del cortafuegos
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