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Guia del Curso
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Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso de Especialista TIC en Resolucién de Incidencias en una Red Local le ofrece una
formacidn especializada en la material. Debemos saber que en la actualidad, en el mundo de
la informética y las comunicaciones, es muy importante conocer los sistemas
microinformaticos, dentro del drea profesional de sistemas y telematica. Por ello, con el
presente curso se trata de aportar los conocimientos necesarios para conocer la verificacién y
resolucién de incidencias en una red de area local y los conocimientos necesarios para

realizar los procesos de conexién entre redes privadas y redes publicas.

CONTENIDOS

UNIDAD FORMATIVA 1. VERIFICACION Y RESOLUCION DE
INCIDENCIAS EN UNA RED DE AREA LOCAL

UNIDAD DIDACTICA 1. VERIFICACION Y PRUEBA DE ELEMENTOS DE
CONECTIVIDAD DE REDES DE AREA LOCAL

1. Herramientas de verificacién y prueba



- Herramientas de verificacion y prueba de los sistemas operativos
- Comandos TCP/IP.

- Obtencién de la Configuracion IP.

- Realizacién de pruebas de conexion

- Interpretacion de respuestas

N uos W

. Procedimientos sistemadticos de verificacion y prueba de elementos de conectividad de

redes locales

UNIDAD DIDACTICA 2. TIPOS DE INCIDENCIAS QUE SE PUEDEN
PRODUCIR EN UNA RED DE AREA LOCAL

1. Incidencias a nivel de conectividad del enlace

2. Incidencias a nivel de red

UNIDAD DIDACTICA 3. DETECCION Y DIAGNOSTICO DE INCIDENCIAS
EN REDES DE AREA LOCAL

1. Herramientas de diagndstico de dispositivos de comunicaciones en redes locales

2. Procesos de gestién de incidencias en redes locales

UNIDAD DIDACTICA 4. COMPROBACION DE CABLES DE PAR
TRENZADO Y COAXIAL

1. Categorias de herramientas de comprobacién de cableado
2. Analizadores o comprobadores de cable
3. - Caracteristicas
4. - Procedimiento de comprobacién de cables de par trenzado
5. - Circuito abierto
6. - Cortocircuito

7. - Hilos cruzados
8. - Pares cruzados
9. -Par dividido

10. - Deteccidn de voltajes telefénicos




11. - Derivacion en puente

12. - Deteccién de puertos Ethernet

13. - Procedimiento de comprobacién de cables coaxiales

14. - Procedimiento de deteccidon de alimentacién por Ethernet

15. - Procedimientos de localizacién de cables utilizando tonos

UNIDAD DIDACTICA 5. COMPROBACION Y SOLUCION DE
INCIDENCIAS A NIVEL DE RED

. Herramientas de comprobacion
. Deteccién de problemas relacionados con:
. - Tramas largas y cortas

. - Tréfico excesivo
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5. - Netware
6. - TCP/IP.
7. - Configuracién del Host

8. - Resolucién de nombres

9. - NetBIOS

10. - Conexidn al servidor http o proxy
11. - Conexidn al servidor de correos
12. - Conexion al servidor de impresién

13. - Otros

UNIDAD FORMATIVA 2. INSTALACION Y CONFIGURACION DE LOS
NODOS DE INTERCONEXION DE REDES PRIVADAS CON PUBLICAS

UNIDAD DIDACTICA 1. PROCEDIMIENTOS DE GESTION EN EL
SUBSISTEMA DE CONMUTACION TELEFONICA

1. Procedimientos de prueba y verificacion del subsistema de conmutacion telefénica
2. Procedimientos y herramientas de diagndstico y gestién de averias e incidencias
3. Procedimientos de diagndstico y gestidn de averias e incidencias

4. -Funcién Alarm Surveillance: Conceptos y elementos relacionados




5. - Andlisis y diagnéstico de informacién de alarma
6. - Documentacion y seguimiento de incidencias: procedimientos y herramientas de
trouble ticketing

7. - Casos practicos y ejemplos

UNIDAD DIDACTICA 2. INTERCONEXION DE REDES

1. Conceptos basicos sobre redes publicas
2. Servicios de interconexién con la red publica
3. - Pardmetros: alimentacidn eléctrica, sujecion mecanica, otros
4. - Requerimientos de interconexién. Normativa de calidad
5. -Interfaces en funcién de la tipologia de red
6. - Normativas de seguridad
7. Arquitectura de un dispositivo de interconexion de redes
8. - Interfaces
9. -Mddulos

10. - Cables

11. Conceptos de encaminamiento

12. - Segmentacion de redes

13. - Algoritmos de encaminamiento

UNIDAD DIDACTICA 3. DISPOSITIVOS DE INTERCONEXION DE REDES



Interfaces mas habituales de interconexion de redes

- Interconexiéon de &rea local (RAL-RAL)

- Interconexion de area extensa (RAL-MAN o RAL-WAN)
Caracteristicas de los servicios de interconexién de redes
Tecnologias empleadas

Identificacion de los servicios de conexion

- Interrelacién de los servicios

- Implementacién en los equipos de la red local
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Los proveedores de servicios de comunicaciones
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. - Servicios de interconexién

11. - Perfiles de los servicios

UNIDAD DIDACTICA 4. PROTOCOLOS DE INTERCONEXION DE REDES



1. Protocolos utilizados en la interconexidn redes privadas y publicas
2. - Clasificacion segtn sus funciones
3. - Servicios soportados
4. -Pila de protocolos TCP/IP.
5. -Introduccién
6. - Modelo OSI
7. - Niveles. Descripcién de cada uno
8. Cifrado. Redes privadas virtuales
9. - Descripcién
10. - Usos
11. -Tipos
12. - Implementaciones
13. - Pardmetros de configuracién y gestién de interconexién de redes privadas virtuales
14. Mecanismos de seguridad
15. - Enmascaramiento y redireccién
16. - Filtrado de paquetes
17. - Caracteristicas
18. - Criterios
19. -Ventajas

UNIDAD DIDACTICA 5. PROCEDIMIENTOS DE INSTALACION Y PRUEBA
DE DISPOSITIVOS DE INTERCONEXION DE REDES
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Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de interconexién
de redes

- Lista de las principales normas

- Caracteristicas destacadas de cada una

Procedimientos de carga de configuracion en dispositivos de interconexién de redes

- Carga mediante ficheros

- Modificacién de pardmetros

- Actualizacién de firmware

- Conexiones locales y remotas para configuracién

Procedimientos de verificacion de los servicios de comunicacidon
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