


Guía del Curso

Especialista en Seguridad informática en Entornos 

de Teletrabajo

Modalidad de realización del curso: Online

Titulación: Diploma acreditativo con las horas del curso

OBJETIVOS

La creciente implantación del teletrabajo ha dado lugar a la aparición de numerosas 

vulnerabilidades en los sistemas informáticos de las empresas, que deben adaptarse a una 

nueva situación. Facilitar acceso a los trabajadores a los archivos de la empresa para que 

puedan trabajar desde casa puede poner en peligro su seguridad, especialmente en los casos 

en los que el empleado utiliza su propio equipo informático. Implantar nuevas medidas de 

seguridad que se ajusten al teletrabajo y preparar la red de la empresa para accesos remotos 

y el uso de VPN resulta fundamental para garantizar la seguridad informática. Por medio de 

este curso de teletrabajo seguridad informatica se ofrece al alumnado la formación adecuada 

para poner en marcha estas medidas. 

CONTENIDOS

UNIDAD DIDÁCTICA 1. TELETRABAJO



1. ¿Qué es el teletrabajo?

2. Tipos de teletrabajo

3. Requisitos para teletrabajar

4. Ventajas y desventajas del teletrabajo

UNIDAD DIDÁCTICA 2. RIESGOS DEL TELETRABAJO

1. Riesgos físicos y psicológicos

2. Riesgos con la información que se maneja

3. Peligro para la intimidad de los trabajadores

4. Consejos para evitar los riesgos del teletrabajo

UNIDAD DIDÁCTICA 3. TELETRABAJO Y PREVENCIÓN DE RIESGOS 

LABORALES

1. Marco conceptual del teletrabajo

2. Salud y trabajo

3. Seguridad y salud

4. Recomendaciones en materia de prevención y salud laboral

UNIDAD DIDÁCTICA 4. SEGURIDAD FÍSICA DE LOS EQUIPOS DE LA 

EMPRESA

1. Acceso físico a las instalaciones

2. Acciones hostiles

3. Protección de la información

4. Seguros de ciberriesgos

UNIDAD DIDÁCTICA 5. CIBERSEGURIDAD EN LAS EMPRESAS



1. Ciberseguridad

2. Amenazas

3. Política de seguridad

UNIDAD DIDÁCTICA 6. ACCESO A LA RED Y SISTEMAS DE LA 

COMPAÑÍA

1. Escritorio remoto

2. VPN

3. Riesgos de las VPN

4. Consejos para utilizar VPN de manera segura

UNIDAD DIDÁCTICA 7. MEDIDAS DE SEGURIDAD DEL 

TELETRABAJADOR

1. Protocolo de teletrabajo

2. Derechos del teletrabajo

3. Recomendaciones para trabajar desde casa

4. Medidas de ciberseguridad para el teletrabajo

UNIDAD DIDÁCTICA 8. LEY DE TELETRABAJO EN ESPAÑA

1. Diferencia entre teletrabajo y trabajo a distancia

2. El anteproyecto de la Ley de Regulación del Trabajo a Distancia

3. Derechos y obligaciones

4. Regulación del teletrabajo con la Ley del Trabajo a Distancia
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