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Guia del Curso

Especialista en Seguridad en Redes Locales

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso de Técnico en Seguridad en Redes Locales le ofrece una formacién especializada
en la materia. Debemos saber que en la actualidad en el ambito de la informética y
comunicaciones es necesario conocer los diferentes campos de la operacién de redes
departamentales, dentro del drea profesional sistemas y telemdtica. Asi, con el presente curso
se pretende aportar los conocimientos necesarios para la instalacién de componentes y
motorizacién de la red de drea local, la gestion de la seguridad en la red de area local y
monitorizar los procesos de comunicaciones de la red local y monitorizacién y resolucién de

incidencias en la interconexién de redes privadas con redes publicas.

CONTENIDOS

MODULO 1. GESTION DE LA SEGURIDAD EN LA RED DE AREA
LOCAL

UNIDAD DIDACTICA 1. INTRODUCCION A LAS REDES DE AREA LOCAL

1. Arquitectura de redes de area local
2. Elementos de una red de area local

3. Instalacién y configuracién de los nodos de la red de &rea local



4. Tipos de incidencias en una red de &rea local

UNIDAD DIDACTICA 2. GESTION DE LA SEGURIDAD

1. Funciones de la gestion de la seguridad

2. Ciclo de seguridad

UNIDAD DIDACTICA 3. IMPLANTACION DE SERVICIOS DE SEGURIDAD

1. Control de acceso fisico
2. Control de acceso légico

3. Proteccién de la informacidn en transito

UNIDAD DIDACTICA 4. GESTION DE LA SEGURIDAD DE LA RED LOCAL

1. Factores de seguridad en la red local
2. Procedimientos de seguridad en redes locales
3. Sondas de monitorizacién remota y deteccién de intrusos

4. Herramientas de notificacion de alertas y alarmas en redes locales

MODULO 2. HERRAMIENTAS Y TECNICAS DE SEGURIDAD EN
REDES LOCALES

UNIDAD DIDACTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD
POR NIVELES

Seguridad a nivel fisico
Seguridad a nivel de enlace
Seguridad a nivel de red

Seguridad a nivel de transporte
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Seguridad a nivel de aplicacion



UNIDAD DIDACTICA 2. CRIPTOGRAFIA
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Perspectiva histdrica y objetivos de la criptografia

Presentacion

Teorfa de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la
criptografia

Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos més frecuentemente utilizados

Funciones Hash y los criterios para su utilizacién

Protocolos de intercambio de claves

Herramientas de Cifrado

UNIDAD DIDACTICA 3. APLICACION DE UNA INFRAESTRUCTURA DE
CLAVE PUBLICA (PKI)
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Identificacién de los componentes de una PKl y su modelo de relaciones

Autoridad de certificacion y sus elementos

Politica de certificado y declaracién de précticas de certificacion (CPS)

Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)

Infraestructura de gestion de privilegios (PMI)

Campos de certificados de atributos, incluyen la descripcion de sus usos habituales y la
relaciéon con los certificados digitales

Aplicaciones que se apoyan en la existencia de una PKI
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