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Guia del Curso

Especialista en Informatica Forense

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

La informdtica forense es la aplicacion de técnicas cientificas y analiticas que permiten
identificar, analizar y presentar pruebas que sean vélidas dentro de un proceso legal. Gracias a
este Curso en informatica forense online podras realizar anélisis forenses e informes
periciales de manera profesional que sirvan como pruebas judiciales en cualquier juicio donde

se investiguen delitos informaticos.

CONTENIDOS

UNIDAD DIDACTICA 1. FUNDAMENTOS DE LA INFORMATICA'Y
ELECTRONICA FORENSE

Concepto de informdtica forense
Objetivos de la informética forense
Usos de la informética forense

El papel del perito informético

El laboratorio informético forense

Evidencia digital
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Cadena de custodia



UNIDAD DIDACTICA 2. CIBERSEGURIDAD

El ciberespacio y su seguridad
Riesgos y amenazas de la ciberseguridad
Objetivos de la ciberseguridad

Lineas de accién de la ciberseguridad nacional
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Instituto Nacional de Ciberseguridad

UNIDAD DIDACTICA 3. CIBERCRIMINALIDAD

1. Delito informatico
2. Tipos de delito informatico

3. Cibercriminalidad

UNIDAD DIDACTICA 4. HACKING ETICO

;Qué es el hacking ético?
Aspectos legales del hacking ético
Perfiles del hacker

Test de vulnerabilidades

Sniffing
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Tipos de test de seguridad en entornos web

UNIDAD DIDACTICA 5. ANALISIS FORENSE

El andlisis forense
Etapas de un andlisis forense
Tipos de andlisis forense

Requisitos para el anélisis forense
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Principales problemas

UNIDAD DIDACTICA 6. SOPORTE DE DATOS
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1. Adquisicién de datos: importancia en el andlisis forense digital
2. Modelo de capas
3. Recuperacion de archivos borrados

4, Andlisis de archivos

UNIDAD DIDACTICA 7. MARCO NORMATIVO

1. Marco normativo
2. Normativa sobre seguridad de la informacion
3. Normativa relacionada con la ciberseguridad

4. Legislacion sobre delitos informéticos
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C/ San Lorenzo 2 -2
29001 Mélaga

TIf: 952 215 476
Fax: 951 987 941
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