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Gufa del Curso
Curso Préctico Online Gestiéon de Incidentes y

Antivirus

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la realizacion
del presente curso online de Gestién de Incidentes y Antivirus el alumno aprenderd los
conocimientos necesarios para detectar alguna incidencia y virus para garantizar la seguridad

informatica.

CONTENIDOS

MODULO 1. GESTION DE INCIDENTES Y ANTIVIRUS

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE
INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestién de incidentes, deteccion de intrusiones y su prevencién
2. ldentificacion y caracterizacién de los datos de funcionamiento del sistema

3. Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos



4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

5. Criterios de seguridad para el establecimiento de la ubicacion de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION
DE SISTEMAS IDS/IPS

1. Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion
para sus procesos de negocio

2. Definicion de politicas de corte de intentos de intrusion en los IDS/IPS

3. Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y
caracterizarlos en las politicas de corte del IDS/IPS

4. Relacion de los registros de auditoria del IDS/IPS necesarios para monitorizar y
supervisar su correcto funcionamiento y los eventos de intentos de intrusién

5. Establecimiento de los niveles requeridos de actualizacion, monitorizacién y pruebas
del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO



1. Sistemas de deteccién y contencién de cédigo malicioso

Relacién de los distintos tipos de herramientas de control de cédigo malicioso en
funcién de la topologia de la instalacion y las vias de infeccion a controlar

Criterios de seguridad para la configuracion de las herramientas de proteccion frente a
cédigo malicioso

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccién frente a cédigo malicioso

Relacién de los registros de auditoria de las herramientas de proteccion frente a cédigo
maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los
eventos de seguridad

Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién
frente a cédigo malicioso

Anélisis de los programas maliciosos mediante desensambladores y entornos de

ejecucién controlada

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION DEL

SOFTWARE ANTIVIRUS

1. Virus informéticos
2. - Software malicioso: Conceptos y definiciones
3. . Evolucién
4. .Virus, gusanos, troyanos, otros
5. . Vulnerabilidades en programas y parches
6. . Tipos de ficheros que pueden infectarse
7. . Medios de propagacion
8. . Virus en correos, en programas y en documentos
9. . Ocultacién del software malicioso

10. . Paginas web

11. . Correo electrénico

12. . Memoria principal del ordenador

13. . Sector de arranque

14. . Ficheros con macros

15. - Efectos y sintomas de la infeccién



16. - Virus informaticos y sistemas operativos

17. - Actualizaciones criticas de sistemas operativos

18. - Precauciones para evitar infeccién

19. Definicién de software antivirus

20. Componentes activos de los antivirus

21. -Vacuna

22. - Detector

23. - Eliminador

24. Caracteristicas generales de los paquetes de software antivirus
25. - Proteccién anti-spyware

26. - Proteccion contra el software malicioso

27. - Proteccion firewall

28. - Proteccion contra vulnerabilidades

29. -Proteccién contra estafas

30. - Actualizaciones autométicas

31. - Copias de seguridad y optimizacién del rendimiento del ordenador
32. Instalacién de software antivirus

33. - Requisitos del sistema

34. -Instalacién, configuracién y activacién del software

35. - Creacién de discos de rescate

36. - Desinstalacién

37. Laventana principal

38. - Estado de las protecciones. Activacién y desactivacion

39. -Tipos de andlisis e informes

40. - Actualizacién automatica y manual

41. - Actualizacién de patrones de virus y/ o ficheros identificadores de malware
42. - Configuracion de las protecciones. Activacion y desactivacion
43. - Andlisis, eliminacién de virus y recuperacién de los datos

44. - Actualizaciones

45. - Acceso a servicios

46. . Soporte

47. . Obtencién de informacion

48. - Otras opciones
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