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Guia del Curso

Curso Online de Seguridad en Internet

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Si se dedica al &mbito de internet y quiere conocer los aspectos fundamentales sobre su
seguridad este es su momento, con el Curso Online de Seguridad en Internet podra adquirir
los conocimientos necesarios para asegurar la seguridad en internet de su empresa. Los
rapidos avances tecnolégicos y la dimensién mundial de internet han hecho que, primero las
empresas y después los ciudadanos y la administracién, estén haciendo cada vez mas uso de
las telecomunicaciones y de las nuevas tecnologias. Esta siendo verdaderamente
espectacular el crecimiento de las transacciones telemdticas que se vienen realizando con
contenido econémico. Con este Curso Online de Seguridad en Internet podra conocer a

fondo el ambito de la seguridad en internet para evitar ataques o virus en la empresa.

CONTENIDOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE
ACEPTADOS SOBRE SEGURIDAD DE LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los
sistemas de informacién

2. Relacién de las amenazas mds frecuentes, los riesgos que implican y las salvaguardas
mas frecuentes

3. Salvaguardas y tecnologias de seguridad mas habituales



4.

La gestion de la seguridad informéatica como complemento a salvaguardas y medidas

tecnoldgicas

UNIDAD DIDACTICA 2. PLAN DE IMPLANTACION DE SEGURIDAD

Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en

base a los requerimientos de seguridad de los procesos de negocio.

. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los

sistemas de informacidn

Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 3. SEGURIDAD FISICA E INDUSTRIAL DE LOS
SISTEMAS. SEGURIDAD LOGICA DE SISTEMAS

1. Determinacién de los perimetros de seguridad fisica

Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la

organizacién y a las dreas en las que estén ubicados los sistemas informéticos

3. Criterios de seguridad para el emplazamiento fisico de los sistemas informéticos

10.
11.

12.

13.
14.

Exposicién de elementos mas frecuentes para garantizar la calidad y continuidad del
suministro eléctrico a los sistemas informaticos

Requerimientos de climatizacién y proteccién contra incendios aplicables a los
sistemas informaticos

Elaboracién de la normativa de seguridad fisica e industrial para la organizacion
Sistemas de ficheros més frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informéticos a la red de
comunicaciones de la organizacién

Configuracién de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestidn de altas, bajas y modificaciones de usuarios y los privilegios que tienen
asignados

Requerimientos de seguridad relacionados con el control de acceso de los usuarios al
sistema operativo

Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizar



y supervisar el control de accesos

15. Elaboracién de la normativa de control de accesos a los sistemas informaticos
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