ACADEMI A

=INTEGRAL=-

CENTRO DE NUEVAS TECNOLOGIAS

LA FQHMACION ES LA CLAVE
DEL EXITO




Guia del Curso

Curso en Ingenieria Inversa

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Con el desarrollo de las nuevas tecnologias y el auge de las comunicaciones a través de
Internet cualquier entidad tanto publica como privada, puede ver mermada la seguridad de la
informacién que maneja y ser victima de diferentes tipos de ataques, dafiando la imagen de
empresa, su reputacion y marca que representa. Con este curso en cracking e Ingenieria
Inversa serd capaz de aplicar las técnicas y herramientas necesarias para controlar y gestionar
ataques mediante malware en un entorno controlado y supervisado, permitiéndole dar
respuesta a diferentes incidentes de seguridad. En INESEM podrés trabajar en un Entorno
Personal de Aprendizaje donde el alumno es el protagonista, avalado por un amplio grupo de

tutores especialistas en el sector.

CONTENIDOS

UNIDAD DIDACTICA 1. INTRODUCCION Y DEFINICIONES BASICAS

1. Concepto de Ingenieria Inversa
2. Caracteristicas de la Ingenieria Inversa

3. Ventajas del uso de Ingenieria Inversa

UNIDAD DIDACTICA 2. TIPOS DE INGENIERIA INVERSA



1. Ingenieria inversa de datos
2. Ingenieria inversa de légica o proceso

3. Ingenieria inversa de interfaces de usuario

UNIDAD DIDACTICA 3. HERRAMIENTAS DE CRACKING

1. Depuradores
2. Desensambladores

3. Compiladores Inversos o Decompiladores

UNIDAD DIDACTICA 4. CONTROL MALWARE

1. Sistemas de deteccién y contencién de Malware

2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracién de las herramientas de proteccion frente a
Malware

4. Determinacién de los requerimientos y técnicas de actualizacién de las herramientas de
proteccidn frente a Malware

5. Relacién de los registros de auditoria de las herramientas de proteccién frente a
Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién
frente a Malware

7. Anélisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 5. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad

2. Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y
correlacion de informacién y eventos de seguridad

3. Proceso de verificacion de la intrusién

4. Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT

nacionales e internacionales
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