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Guia del Curso

Auditoria y proteccién de datos en la empresa

Modalidad de realizacidon del curso: -

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

VOLUMEN I: Reconocer los contenidos de la Ley Orgénica de Proteccion de Datos de Caracter
Personal. Comunicar los ficheros afectados. Identificar las infracciones y sanciones que
estipula la Ley. Aplicar las medidas de seguridad necesarias para salvaguardar los datos.
Analizar las novedades incorporadas por el nuevo reglamento que desarrolla a la Ley Orgéanica
de Proteccion de Datos. VOLUMEN II: Reconocer y aplicar los procesos practicos para la
implantacién y adecuacién de la normativa vigente en la LOPD en las empresas. VOLUMEN |lI:
Adquirir los conocimientos necesarios para poder realizar una auditoria de proteccién de
datos, asi como conocer las distintas fases en las que se divide. Conocer la auditoria de la

LOPD. Aprender la terminologia técnica utilizada en auditoria de proteccién de datos.

CONTENIDOS
LEY ORGANICA DE PROTECCION DE DATOS

INTRODUCCION

1. Evolucién normativa
2. La Agencia Espariola de Proteccién de Datos
3. LaLey Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter

personal



4. Novedades del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento que desarrolla la Ley Orgénica 15/1999, de Proteccién de Datos

5. Definiciones

PRINCIPIOS DE LA PROTECCION DE DATOS

Introduccién

Calidad de los datos

Derecho de informacién en la recogida de datos
Consentimiento del afectado

Datos especialmente protegidos

Principio del deber de secreto

Seguridad de los datos

Comunicaciones y cesiones de datos personales
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Acceso de terceros a los datos
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Niveles de proteccién

DERECHO DE LAS PERSONAS

Impugnacién de valoraciones

Derecho de consulta al registro General de Proteccién de Datos
Derechos de acceso, rectificacién. Cancelacién y oposicién
Tutela de los derechos

Derecho de indemnizacién

Derecho de exclusion de las guias telefénicas
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Derecho a no recibir publicidad no deseada

FICHEROS DE TITULARIDAD PUBLICA

1. Ficheros de titularidad publica
2. Creacion, modificacion o supresién de los ficheros publicos

3. Ficheros de las fuerzas y cuerpos de seguridad del Estado



FICHEROS DE TITULARIDAD PRIVADA
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Creacidn de ficheros privados

Notificacién e inscripcion registral

Datos incluidos en las fuentes accesibles al piblico

Prestacion de servicios de informacién sobre solvencia patrimonial y crédito
Tratamientos con fines de publicidad y de prospeccién comercial

Los Cédigos tipo

MOVIMIENTO INTERNACIONAL DE DATOS

1.
2.
3.

Los movimientos internacionales de datos
Transferencias internaciones

Los principios de Puerto Seguro

INFRACCIONES Y SANCIONES
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Introduccién

Las infracciones en la LOPD

Las sanciones en la LOPD

Sanciones para las administraciones publicas
El procedimiento sancionador

Prescripcién

LAS MEDIDAS DE SEGURIDAD

A

Exigencia de una politica de seguridad

Medidas de seguridad y documento de seguridad
Responsabilidades de la empresa en la gestién de sus datos
Plazos de implantacién de las medidas de seguridad

Sistema de gestion de la seguridad de la informacién. Norma ISO/IEC 27001



IMPLANTACION DE LA LOPD EN LA EMPRESA

INTRODUCCION

A N

Normativa aplicable, conceptos basicos y principios a tener en cuenta
Ambito de aplicacién de LOPD

El responsable del fichero y el encargado del tratamiento

La Agencia Espafiola de Proteccién de Datos

Casos practicos

IDENTIFICACION DE FICHEROS

A

Ficheros con datos de caracter personal
Tipos de ficheros

Otros ficheros y tratamientos especificos
Niveles de seguridad de los ficheros

Casos practicos

NOTIFICACION DE LOS FICHEROS A LA AGPD

1.
2.
3.

Los ficheros de las administraciones publicas
Notificacién de creacién, modificacion y supresién de ficheros de titularidad privada

Cuestiones generales sobre notificacion de ficheros

LAS MEDIDAS DE SEGURIDAD
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Datos especialmente protegidos

Medidas y documento de seguridad

Plazos de implantacién de las medidas de seguridad
Infracciones y sanciones de la LOPD

Casos practicos



EL DOCUMENTO DE SEGURIDAD

1. Introduccién

2. Guia modelo del documento de seguridad

OTRAS MEDIDAS IMPORTANTES

El deber de informacién
Consentimiento del afectado
Obtencién y recogida de datos
Cesién o comunicacién de datos

Acceso de terceros a los datos
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Casos practicos

DERECHOS DE LOS AFECTADQOS

1. Derechos de los afectados en materia de proteccién de datos
2. Impugnacién de valoraciones
3. Tutela de los derechos

4. Derecho de indemnizacidon

AUDITORIA

1. Quéy cuédndo revisar
2. Elinforme de auditoria
3. Evaluacién de las pruebas

4. Supuesto practico. Auditoria de una clinica de cirugia estética

AUDITORIA DE LA LOPD

LA PROTECCION DE DATOS

1. La proteccién de datos
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¢A quién afecta la ley orgénica de proteccién de datos?
¢En qué consiste la proteccién de datos?

El responsable del fichero y el encargado del tratamiento
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La agencia espaiiola de proteccién de datos

FICHEROS Y DOCUMENTO DE SEGURIDAD

1. Ficheros y tratamientos de datos
2. El documento de seguridad
3. Medidas de seguridad

LA AUDITORIA

Concepto y caracteristicas
Concepto
Caracteristicas fundamentales de la auditoria

Tipos de auditoria
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Perfil del auditor

AUDITORIA SOBRE LA PROTECCION DE DATOS: FASE 12

Introduccién

Objetivo y alcance

Auditoria de la lopd

Obligaciones previas antes de auditar

Metodologia de trabajo
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12 fase de la auditoria de la ley de proteccién de datos

REALIZACION Y EJECUCION DE LA AUDITORIA: FASE 22

Introduccién
Entrevistas con el personal

Inspeccién visual de las actividades auditadas
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;Qué cuestiones debe plantearse el auditor para la comprobacién y verificacién



5.

De los niveles de seguridad apli-cados en la implantacién de la Lopd?

INFORME DE LA AUDITORIA: FASE 32
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Introduccién

Sintesis del andlisis de la documentacién requerida para realizar la
Auditoria

Recomendaciones

Conclusién final

Informe de auditoria

Implantacién de las medidas correctoras recogidas en el informe de
Auditoria

Videovigilancia

. Introduccién
. Reglas para el tratamiento y captacién de imagenes

. Obligacién de crear un fichero de videovigilancia

Deber de informar de la videovigilancia

. Contrato de acceso a los datos de terceros por cuenta de terceros
. Medidas de seguridad

. Cancelacion de oficio de las imdgenes

. Supuestos especificos

. Otros usos relacionados con la seguridad

Otros tratamientos

. Derechos de las personas en el ambito de la videovigilancia Recomendaciones

. Preguntas frecuentes

INTERNET Y LA PROTECCION DE DATOS DE CARACTER PERSONAL
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Introduccién

El correo electrénico

Redes sociales

La problematica de las comunicaciones comerciales a través del correo

Electrénico



INFRACCIONES Y SANCIONES DE LA LOPD
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Introduccién

Tipos de infracciones (art.43 lopd)

Las sanciones en la lopd

Sanciones para las administraciones publicas

Otras sanciones: inmovilizacién de ficheros

El procedimiento sancionador en materia de proteccién de datos

¢Cudndo tiene lugar la prescripcién de las infracciones y sanciones en

Materia de proteccién de datos?

- CONTENIDO DEL CD:

Tres CD complementarios como recurso adicional para profundizar los contenidos
tratados en el manual, que incluyen un tutorial interactivo del contenido, normativa

vigente de la materia, sentencias y modelos de plantillas sobre proteccién de datos
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