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Gufa del Curso
Técnico Especialista en Herramientas TIC y
Sistemas para el Controlador de Accesos: Rayos X,

Biometria y Camaras de Videovigilancia

Modalidad de realizacién del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso de Herramientas TIC y Sistemas para el Controlador de Accesos: Rayos X,
Biometria y Camaras de Videovigilancia le ofrece una formacién especializada en la materia.
Debemos saber que en el ambito de la informatica y las comunicaciones, es necesario la
implantacién y gestién de elementos informéticos en sistemas dométicos/inméticos, de
control de accesos y presencia, y de videovigilancia dentro del area profesional de sistemas y
telematica. Asi, con el presente curso se pretende aportar los conocimientos necesarios para
el mantenimiento y gestién de incidencias en proyectos de video vigilancia, control de
accesos y presencia, la instalacién y puesta en marcha de un sistema de control de acceso y

presencia y la instalacién y puesta en marcha de un sistema de video vigilancia y seguridad.

CONTENIDOS

UNIDAD DIDACTICA 1. SISTEMAS DE CONTROL DE ACCESO Y
PRESENCIA

1. Definicién de los sistemas de control de acceso y presencia



2. Valoracién de las necesidades y razones para la integracién de un sistema de control de
accesos y presencia

3. Identificacion de los principales campos de aplicacién

4. Control de presencia

5. Sistemas de control de acceso

UNIDAD DIDACTICA 2. COMPONENTES Y CARACTERISTICAS DE LOS
SISTEMAS Y DISPOSITIVOS QUE FORMAN EL CONTROL DE ACCESO Y
PRESENCIA

. Sistemas mecdnicos automatizados integrados en la gestién de accesos

. Dispositivos, sistemas y tecnologias de identificacion/autentificacion

. - Relojes de control y/o tarificacién

. - Teclados: cédigos y contrasefias de acceso

. - Sensores e identidad biométricos. Cémo identificar a través de rasgos y factore tnicos

. Dispositivos, software y datos de control del sistema
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. - Punto de gestién y monitorizacién del sistema

UNIDAD DIDACTICA 3. PROTECCION Y SEGURIDAD DEL SISTEMA Y
DE LOS DATOS E INFORMACION APORTADA POR EL SISTEMA

Protecciéon mediante un sistema de alimentacién ininterrumpida
Copias de seguridad y sistemas de prevencion de pérdidas de datos
Redundancia

Seguridad de datos

Pasos para mejorar la seguridad de los datos

AN AN N e

Normativa de seguridad de los datos

UNIDAD DIDACTICA 4. TECNICAS Y MEDIOS DE CONTROL DE
ACCESO

1. Medios de deteccidn. La utilizacién de detectores de metales, explosivos y elementos

radiactivos. Manejo y precauciones
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2. Normativa reguladora. Instalaciones radiactivas. Principios de actuacién. Inspectores de
personas y paqueterfa
3. Manejo de maquinas de rayos X

4. Detector manual de metales

UNIDAD DIDACTICA 5. BIOMETRIA

La biometria

Funcionamiento de un sistema biométrico
La huella dactilar

Geometria de la mano

Verificacion de la voz

El iris
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Reconocimiento facial

UNIDAD DIDACTICA 6. SISTEMAS DE VIDEOVIGILANCIA

Definicion de sistema de CCTV y video vigilancia

Adaptacién de cdmaras de videovigilancia a la Ley de Proteccion de Datos
- Videovigilancia en el trabajo

Aplicacién de los sistemas de video a la seguridad

Funcionamiento de los sistemas de videovigilancia

Usos y ventajas de un CCTV
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Impacto de las videocdmaras en la delincuencia

UNIDAD DIDACTICA 7. SISTEMAS DE VIDEOVIGILANCIA Y SEGURIDAD
ANALOGICOS

Introduccidn a los sistemas de videovigilancia

Hardware: cdmaras y dispositivos de sistema

Soporte, cableado y topologia del sistema analdgico de videovigilancia
Configuracién, métodos de gestion y visualizacion en sistemas analégicos

Topologia, escalabilidad e infraestructura de un sistema analogo
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Caracteristicas del sistema analogo



7. Normativa sobre las instalaciones de cdmaras CCTV y videograbaciones

UNIDAD DIDACTICA 8. SISTEMAS DE VIDEOVIGILANCIA Y SEGURIDAD
DIGITALES

1. Hardware: cdmaras y dispositivos de sistema

2. Soporte, cableado, tecnologias de transporte y topologia del sistema digital de
videovigilancia

Configuracién, métodos de gestidn y visualizacién en sistemas digitales
Topologia, escalabilidad e infraestructura de un sistema digital

Caracteristicas del sistema digital y conectividad con otras redes
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Integracién analdgica en el mundo digital: sistemas mixtos

UNIDAD DIDACTICA 9. ALMACENAMIENTO DE LA INFORMACION
OBTENIDA

. Sistemas de almacenamiento en formato analégico
. Sistemas de almacenamiento de formato digital

. Proteccion y seguridad de los datos e informacién aportada por el sistema

. - Copias de seguridad y sistemas de prevencién de pérdidas de datos

1
2
3
4. - Proteccién mediante un sistema de alimentacién ininterrumpida
5
6. - Redundancia
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. - Autentificacién de la informacién. Marca de agua

UNIDAD DIDACTICA 10. FUNCIONALIDADES Y GESTION DEL SISTEMA
DE VIDEOVIGILANCIA




Métodos de grabacion

Seguridad: gestién de alertas y avisos

Anélisis, proceso y obtencién de informacién relevante
- Avisos sobre objetos que desaparecen/aparecen

- Obtencién de informes y estadisticas
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Normativa de proteccién de datos

UNIDAD DIDACTICA 11. PLANIFICACION DEL PROCESO DE
ACOMETIDA E IMPLANTACION DE UN PROYECTO DE
VIDEOVIGILANCIA

1. Evaluacién de las recomendaciones y puntos clave previos a acometer un proyecto de
videovigilancia

- Problematica debida al medio y la localizacién del sistema

Evaluacién de los niveles de riesgo y tipos de amenazas

Anélisis de la situacién

Integracidn con otros sistemas y redes
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Criterios de seleccién de los dispositivos

UNIDAD DIDACTICA 12. PROCESOS DE MANTENIMIENTO EN
SISTEMAS DE VIDEOVIGILANCIA

Mantenimiento mecénico de los dispositivos fisicos de control de accesos
Mantenimiento eléctrico y electrénico de las automatizaciones de control
Comprobacién de los sistemas de identificacién y autentificacion
Mantenimiento de soporte del sistema de gestién y almacenamiento de datos
Mantenimiento de los sistemas de proteccién y alimentacién ininterrumpida

Comprobacién del funcionamiento del software de gestién
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Mantenimiento general de cdmaras y sistemas de CCTV de seguridad



UNIDAD DIDACTICA 13. INCIDENCIAS Y ALERTAS EN PROYECTOS DE
VIDEOVIGILANCIA
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Incidencias de fallos en hardware: proceso de reinstalacion de dispositivos averiados
Incidencias de fallos en software

Tratamiento de errores o alertas de mal funcionamiento

Incidencias de modificacién del entorno

- Procesos de depuracién y reconfiguracién del sistema

Generacién de la nueva documentacién

Actualizacién y mejora del estado del sistema de videovigilancia

Consecuencias de los fallos en los sistemas de videovigilancia
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