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Guia del Curso
Especialista en |la Responsabilidad Activa en

Proteccidon de Datos

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Con el presente curso de Especialista en la Responsabilidad Activa en Proteccién de Datos
recibird una formacién especializada en la materia. Cuando hablamos de datos personales,
conocer todo lo relacionado con ellos y las distintas leyes que los regulan es de vital
importancia para garantizar la integridad de los mismos, y evitar asi que personas o entidades
ajenos puedan acceder a ellos sin autorizacién. Con el presente curso conocerd todo lo

relacionado con la responsabilidad activa en la proteccién de datos.

CONTENIDOS

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS
TRATAMIENTOS DE DATOS PERSONALES



1. Introduccién Marco general de la Evaluacién y Gestion de Riesgos Conceptos generales

2. Evaluacién de Riesgos Inventario y valoracién de activos Inventario y valoracién de
amenazas Salvaguardas existentes y valoracién de su proteccién Riesgo resultante

3. Gestion de Riesgos Conceptos Implementacién Seleccién y asignacién de salvaguardas
a amenazas Valoracién de la proteccién Riesgo residual, riesgo aceptable y riesgo

asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE
RIESGOS

1. Metodologias de Analisis y Gestién de riesgos
2. Incidencias y recuperacion

3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE
PROTECCION DE DATOS Y SEGURIDAD EN UNA ORGANIZACION

1. El disefio y la Implantacién del Programa de Proteccién de Datos en el contexto de la
organizacion
2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE)
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comtn de
seguridad de las redes y sistemas de informacién en la Unién Ambito de aplicacién,
objetivos, elementos principales, principios bésicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién Generalidades, Misién,
gobierno efectivo de la Seguridad de la informacion (SI) Conceptos de Sl Alcance
Meétricas del gobierno de la SI. Estado de la S. Estrategia de la Sl

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el disefio y por

defecto. El ciclo de vida de los Sistemas de Informacién Integracién de la seguridad y la



privacidad en el ciclo de vida El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION
DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD
Alcance y necesidad Estandares
2. Realizaciéon de una Evaluacion de Impacto Aspectos preparatorios y organizativos,

andlisis de la necesidad de llevar a cabo la evaluacién y consultas previas
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