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Guia del Curso
Curso Practico sobre Seguridad Digital, Certificado
y Firma Digital

Modalidad de realizacién del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

El Certificado de Usuario es un documento digital que le permite identificarse, intercambiar
informacidn y realizar tramites de forma segura con la Administracién Publica a través de
Internet. Ademds hoy en dia encontramos también la firma electrénica, el DNI Electrénico,
etc. En este Curso Online sobre Seguridad Digital, Certificado y Firma Digital conoceremos
sus caracteristicas, el modo de obtencién, manejo y los servicios disponibles para su

utilizacién.

CONTENIDOS

UNIDAD DIDACTICA 1. FIRMA ELECTRONICA (1)

Introduccién

Régimen Juridico Aplicable
Concepto de Firma electrénica
Tipos de Firma

Usos de la Firma Electrénica

AR S

Formatos de la Firma Electrénica



UNIDAD DIDACTICA 2. FIRMA ELECTRONICA (1)

1. Dispositivos de Firma Electrénica
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Sistemas de certificacion de prestadores de servicios de certificacién y dispositivos de
creacién de firma electrénica

La firma electrénica como medio de prueba en juicio

Documentos firmados electrénicamente

Servicios de certificacién

Concepto de portadores en servicios de certificacidn sujetos a la Ley

Infracciones

Sanciones

UNIDAD DIDACTICA 3. CERTIFICADO ELECTRONICO
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Certificado electrénico

Entidades emisoras certificadas

Tipo de certificado electrénico

Clases de certificado electrénicos

Procedimientos de obtencién de un certificado electrénico de persona fisica
Realizar una copia de seguridad del certificado electrénico

La confidencialidad del certificado electrénico

Extincién de la vigencia de los certificados electrénicos

Suspensién de la vigencia de los certificados electrénicos

Disposiciones comunes a la extincién y suspensién de la vigencia.

UNIDAD DIDACTICA 4. CERTIFICADOS RECONOCIDOS
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Certificados reconocidos
Obligaciones previas a la expedicién de certificados reconocidos
¢Cémo comprobamos la identidad?

Equivalencia internacional de los certificados reconocidos

UNIDAD DIDACTICA 5. DOCUMENTO NACIONAL DE IDENTIDAD



ELECTRONICO
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Introduccién

Régimen juridico aplicable

Aspectos comunes del DNIy el DNle
Documento Nacional de Identidad Electrénico
Ventajas que nos ofrece el DNle

Descripcion fisica del DNIe

Requisitos para la utilizacién del DNIe
Validacién del DNIle

Seguridad del DNle

Cédigo PIN
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