


Guía del Curso

IFCT134PO CIBERSEGURIDAD EN LA EMPRESA 

QUÍMICA - PYME

Modalidad de realización del curso: Online

Titulación: Diploma acreditativo con las horas del curso

OBJETIVOS

Este Curso de Ciberseguridad en la Empresa Química - Pyme le ofrece una formación 

especializada en la materia. Con la realización de este Curso de Ciberseguridad en la Empresa 

Química - Pyme de la Familia Profesional de Sistemas, Redes y Comunicaciones y más 

concretamente del área de conocimiento Sistemas y Telemática el alumno estudiara los 

conceptos básicos y específicos de dicha materia. Realiza esta formación y especialícese en 

Ciberseguridad en la Empresa Química - Pyme. 

CONTENIDOS

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD EN EL SECTOR QUÍMICO, 

UNA NECESIDAD DE ESTADO

UNIDAD DIDÁCTICA 2. CONOCE A TU ENEMIGO - CÓMO FUNCIONAN 

LOS CIBERATAQUES



UNIDAD DIDÁCTICA 3. CONÓCETE A TI MISMO - CÓMO ESTOY 

PROTEGIDO - CASOS EN LA INDUSTRIA QUÍMICA

UNIDAD DIDÁCTICA 4. USO SEGURO DE LAS NUEVAS TECNOLOGÍAS 

EN LA EMPRESA - CASOS DE ÉXITO EN LA INDUSTRIA QUÍMICA

UNIDAD DIDÁCTICA 5. INGENIERÍA SOCIAL

UNIDAD DIDÁCTICA 6. SEGURIDAD EN LA NUBE

UNIDAD DIDÁCTICA 7. SEGURIDAD EN DISPOSITIVOS MÓVILES Y 

REDES WIFI

UNIDAD DIDÁCTICA 8. LEGISLACIÓN Y NORMATIVA DE SEGURIDAD

UNIDAD DIDÁCTICA 9. PROTEGE TU WEB

UNIDAD DIDÁCTICA 10. RELACIÓN SEGURA CON PROVEEDORES Y 

CLIENTES - INDUSTRIA QUÍMICA, INCLUIDA DENTRO DEL CATALOGO 

NACIONAL DE INFRAESTRUCTURAS CRÍTICAS

UNIDAD DIDÁCTICA 11. INCIDENTES DE SEGURIDAD: ¿CÓMO 

RESPONDER DE FORMA ADECUADA?

UNIDAD DIDÁCTICA 12. AUDITORÍA DE SISTEMAS - MI PLAN B

UNIDAD DIDÁCTICA 13. FRAUDE Y GESTIÓN DE LA IDENTIDAD ON-

LINE



UNIDAD DIDÁCTICA 14. SELLOS DE CONFIANZA

UNIDAD DIDÁCTICA 15. CONTRATACIÓN DE SERVICIOS DE 

CIBERSEGURIDAD

UNIDAD DIDÁCTICA 16. PREVENCIÓN Y PROTECCIÓN: 

CONCLUSIONES PARA EL SECTOR QUÍMICO
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