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Guia del Curso
I[FCDO60PO DESARROLLO SEGURO

Modalidad de realizacidon del curso: Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS
CONTENIDOS

UNIDAD DIDACTICA 1. FUNDAMENTOS DE PROGRAMACION SEGURA

. Contexto
. Secciones criticas de una aplicacién
. - Motivos de seguridad y consecuencias por falta de seguridad

. - Autenticacion
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5. - Autorizacion
6. - Gestion de sesiones

7. -Validacién de entradas y Riesgos de inyeccion
8. - Controles criptograficos

9. - Registro de eventos

10. - Funcionalidades

11. - Gestién de memoria

12. - Gestién de la informacidn sensible

UNIDAD DIDACTICA 2. INTRODUCCION: SEGURIDAD EN JAVA



Principios basicos: Encapsulacién, Mutabilidad, Serializacién
Clonacién

12 reglas de oro
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Descompiladores y ofuscadores

UNIDAD DIDACTICA 3. ERRORES DE INYECCION

. Inyeccién en servidor
- Inyeccién de comandos del SO.

. -Inyeccién SQLy Blind SQL Injection
- Inyeccién Xpath

. Inyeccién en cliente

. -Inyeccién HTML
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5. - Redirecciones y reenvios no validados
6
7
8. - Cross Site Scripting (XSS)

9

. - Cross Frame Scripting (XFS)
10. - Cross Site Request Forgery (CSRF)
11. - HTTP Response Split

UNIDAD DIDACTICA 4. CONTROL DE ACCESO A RECURSOS

1. Condiciones de carrera (race conditions = RC)

UNIDAD DIDACTICA 5. AUTENTIFICACION

1. Autenticacién/Autorizacion

2. Http Basica y avanzada (HTTP Basic, HTTP Digest)
3. Autenticacién HTTP basada en formulario

4. Certificado (HTTPS Client)

UNIDAD DIDACTICA 6. CONTROL DE ACCESOS

1. Control de acceso declarativo
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2. Control de acceso programatico

UNIDAD DIDACTICA 7. CIFRADO

. Encriptacion

. Keystores|[Trustores

. Gestion programdtica en java
SSL

. JSSE

UNIDAD DIDACTICA 8. CONTROL DE SESIONES

1. Id de sesién
2. Gestidn de sesiones
3. Session Hijacking

4. Session Fixation

UNIDAD DIDACTICA 9. FUGA DE DATOS

1. Control de autorizacién insuficiente
2. Revelacién de informacién en mensajes de error

3. - Path Traversal
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