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Guia del Curso
FCOI24 Seguridad y Civismo en el Entorno Digital.

Nivel Basico

Modalidad de realizacion del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

El curso FCOI24 Seguridad y Civismo en el Entorno Digital. Nivel Bésico es una especialidad
formativa de la Familia Profesional de la Formacién Complementaria. Con el curso FCOI24
Seguridad y Civismo en el Entorno Digital. Nivel Basico el alumno adquirird los conocimientos
bésicos para desarrollar estrategias para proteger nuestros dispositivos y contenidos

digitales.

CONTENIDOS

UNIDAD DIDACTICA 1. PROTECCION BASICA DE SISTEMAS,
DISPOSITIVOS Y CONTENIDOS DIGITALES

. Descripcién de los principales riesgos asociados al uso de dispositivos tecnolégicos
. -Robo y pérdida de dispositivos y datos

. - Suplantacién de identidad

. - Software malicioso

. - Engafios y estafas

. Aplicacion de medidas bésicas de proteccion y seguridad
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. - Seguridad en las comunicaciones
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- Uso de redes de conexidn a internet: WIifi, redes publicas

- Dispositivos digitales: contrasefas y bloqueo de pantalla

- Descargas o accesos involuntarios en programas maliciosos
Aplicacién de medidas de seguridad a contenidos digitales

- Copias de seguridad

- Actualizacién del sistema operativo

- Actualizacién de los programas y/o aplicaciones

- Automatizar copias de forma periédica

Navegaciéon dentro del entrono virtual de aprendizaje donde se realiza el programa
formativo

- Inicio y cierre de sesion

- Utilizacién de los canales de comunicacion: foro, chat y mensajeria
- Acceso a los contenidos de aprendizaje del programa

- Entrega de actividades practicas y realizacién de cuestionarios

UNIDAD DIDACTICA 2. INICIACION EN LA PROTECCION DE DATOS
PERSONALES Y SU PRIVACIDAD

|dentificacién de los datos que se proporcionan en los servicios en linea

- Condiciones de uso y politicas de datos

- Galletas

- Motivos de aceptacion o rechazo de las condiciones

- Engafios y estafas

|dentificacién y descripcién de los niveles de proteccién de datos personales
- Tipologias de datos personales y clasificacion

- Tratamiento de los datos: finalidades, periodo de almacenamiento, etc

- Acceso, modificacién y eliminacién de datos

- Normativa de proteccién de datos

. - Tratamiento de datos de menores y colectivos vulnerables
. Aplicacion de las opciones de privacidad

. - Configuracién de la privacidad

- Datos del perfil puiblico

. - Permisos de acceso y visualizacién de los datos personales

. Ejecucién de transacciones electrénicas basicas con seguridad



17. - Pardmetros de seguridad antes de la transaccién
18. - Deteccién de casos simples de suplantacién de identidad en mensajes electrénicos

19. - Condiciones de uso y nivel de los datos personales a introducir

UNIDAD DIDACTICA 3. PROTECCION BASICA DE LA SALUD, EL
BIENESTAR Y EL ENTORNO

1. Diferenciaciéon de posturas cuando se usan dispositivos digitales
2. - Posturas adecuadas
3. - Posturas incorrectas
4. - Medidas ergondémicas en uso de dispositivos digitales
5. Reconocimiento de los riesgos para la salud en el uso de dispositivos digitales
6. - Desconexion digital
7. - Conductas adictivas
8. -Mal uso [ abuso
9. ldentificacion de los principales peligros asociados a contenidos digitales
10. - Ciberacoso
11. - Sexting [ Grooming
12. -Violencia de género digital
13. - Medidas para evitar la propagacién
14. Aplicacién de medidas de proteccién del medio ambiente
15. - Residuos tecnoldgicos
16. - Reutilizacién y reciclaje de dispositivos
17. - Consumo eficiente
18. - Ahorro energético
19. - Consumo sostenible de dispositivos digitales

UNIDAD DIDACTICA 4. IDENTIDAD, PERFILES Y ACTUACION CIVICA
DIGITAL

1. Construccion de la identidad digital
2. - Definicién y caracteristicas de la identidad digital
3. - Reputacién digital

4. - Creacién de perfiles



. - Formas de trabajar la identidad digital

. - Riesgos y beneficios asociados en la identidad digital

. Aplicacién de actuaciones civicas en el entorno digital

. -Normas de comportamiento: La Netiqueta

. - Derechos de la propiedad intelectual y licencias de uso

. - Privacidad de las personas

. - Derechos a la libertad de informacién y de expresién en entornos digitales

. - Carta para los derechos y las responsabilidades digitales. Especificaciones
autonémicas

. - Deteccidn Perfiles problemdticos y noticias engafiosas
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