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Gufa del Curso
UF1854 Monitorizacién de Red y Resoluciéon de

Incidencias

Modalidad de realizacion del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso se ajusta a lo expuesto en el itinerario de aprendizaje perteneciente a la Unidad
Formativa UF1854 Monitorizacion de red y resolucién de incidencias, incluida en el Médulo
Formativo MF1216_3 Monitorizacién de la red de comunicaciones y resolucién de
incidencias, regulada en el RD 1531/2011, de 31 de octubre modificado por el RD 628/2013,
de 2 de agosto, que permita al alumnado adquirir las competencias profesionales necesarias
para monitorizar el estado y la disponibilidad de la red de comunicaciones y de los servicios
implementados, més concretamente sobre la monitorizacién de red y resolucién de

incidencias.

CONTENIDOS

UNIDAD FORMATIVA 1. MONITORIZACION DE RED Y RESOLUCION
DE INCIDENCIAS

UNIDAD DIDACTICA 1. REDES DE COMUNICACIONES

1. Medios de transmision

2. - Cables de pares



. - Cables coaxiales

. - Radioenlaces

. - Fibras dpticas

. Equipos de comunicaciones
. - Descripcién y funcién

. - Interconexion
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. Redes de transmisién

10. - Redes de transmisiéon PDH y SDH

11. - Redes WDM y anillos épticos

12. - Red de sincronizacion

13. Redes de conmutacién de circuitos de telefonia fija

14. -Técnicas de conmutacion de circuitos

15. - Matrices de conmutacién temporal y espacial

16. - Arquitectura de la red

17. -Topologia de redes de telefonia fija

18. - Tréfico telefénico

19. - Senalizacién de las redes de telefonia

20. - Planos de usuario y de aplicacion

21. - RDSI. Acceso bésico y acceso primario

22. -Red Inteligente y de Servicios

23. Redes de telefonia mévil celular

24. - Arquitectura de la red

25. - Bandas de frecuencia utilizada por cada una de las tecnologias

26. - Caracteristicas generales del sistema radio, canales fisicos y l6gicos, acceso radio y
protocolos

27. - Arquitectura del nicleo de red, fases de evolucién, interconexién con otras redes e
interoperabilidad

28. - Arquitectura de la red de sefializacion y protocolos implementados

29. Redes méviles privadas: arquitectura de red

30. Redes de acceso radio (LMDS, MMDS, UMTS y WIMAX)

31. - Arquitectura

32. - Clasificacién

33. -Bandas de frecuencia

34. - Funcionamiento



35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.

Redes de conmutacién de paquetes (Frame relay, ATM, IP, MPLS)
- Técnicas de conmutacion de paquetes

- Topologia de las redes de paquetes

- Torre de protocolos

- Protocolos HDLC

- Protocolos LAN (Ethernet)

- Red y protocolo Frame relay

-Red y protocolo ATM

- Red y protocolo IP.

- Red y protocolo MPLS

-VolP

- Plan de direccionamiento en las diferentes redes
Redes de banda ancha

- Acceso ADSL y VDSL

- Acceso FTTX

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE RED
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Aspectos que integran la gestion de red (ISO)
- Gestion de fallos

- Gestién de contabilidad

- Gestién de configuracién

- Gestion de prestaciones

- Gestion de seguridad

Elementos de un sistema de gestion:

- Agentes

- Gestor

- Objetos gestionados

. - Bases de datos de Gestion (MIB)

. - Protocolos de gestion

. Arquitectura de los sistemas de gestion
. -Modelo de gestién OSI

. -Modelo de gestién Internet

. -Arquitectura TMN



17. Modelos de gestién de la red:

18. - Centralizado

19. - Distribuido

20. - Dinamico

21. Interfaces y protocolos de comunicacion entre el sistema de gestién y los equipos del
sistema de comunicaciones al que se encarga de gestionar

22. Caracteristica de las Redes de Comunicaciones de Datos (DCN) y de los protocolos

estandares
23. - SNMP
24. - CMIP
25. - CORBA

26. Aportaciones de los sistemas de gestion de red a las dreas de mantenimiento,
supervision, operacion, provisién, planificacién, tarificacién y fraude

27. Requisitos de un sistema de gestion en funcién del sistema de comunicaciones

28. - Numero de elementos de red gestionables

29. - NiUmero de alarmas que es capaz de tratar

30. - Potencial de almacenamiento de eventos

31. - Capacidades gréficas de representacién de la red y los elementos de red

32. -Tiempo de respuesta

33. Médulo de gestién de fallos

34. - Deteccion de fallos y generacién de alarmas,

35. - Cancelacién de alarmas

36. - Aplicaciones para la supervisién de red y correlacién de alarmas

UNIDAD DIDACTICA 3. TECNICAS DE MONITORIZACION EN REDES DE
COMUNICACIONES

1. Procedimientos de monitorizacion dependiendo del tipo de red
2. -Sondas

3. -Sondas SNMP

4. - Sondas RMON

5. - Interrogacién a los elementos de red

6. -Intrusiva
7

. -No intrusiva



8. - Modo comando
9. - Mediante el gestor de equipos de red
10. Tipos de alarmas presentadas por los sistemas de comunicaciones
11. - Alarmas de fallo de enlaces
12. - Alarmas de fallo de equipo
13. - Alarma de fallo de proceso
14. - Alarmas de temperatura/humedad
15. - Alarmas permanentes
16. - Alarmas esporadicas
17. Reglas de correlacion de alarmas
18. -Filtrado
19. - Agrupacion de alarmas
20. - Enraizamiento de alarmas a causa raiz
21. Tipos de mapas de red y métodos de interconexién de las herramientas de gestion de
fallos de cada uno de los sistemas con los mapas de red
22. - Representacion topoldgica de la red
23. - Representacion de los equipos de red y los elementos que lo componen

24. Interfaces y agentes estandarizados para interconexién de los sistemas de gestion

UNIDAD DIDACTICA 4. PROCEDIMIENTOS DE DIAGNOSTICO Y
RESOLUCION DE INCIDENCIAS DE ALARMAS EN REDES Y SERVICIOS
DE COMUNICACIONES

Tipos de alarmas mads frecuentes presentadas por los equipos de comunicaciones
- Relacionadas con los elementos de transmisién

- Relacionadas con los elementos de conmutacion

- Relacionadas con las aplicaciones

Técnicas de diagnéstico, de localizacién y de causa de las alarmas

Herramientas de monitorizacién de alarmas en los sistemas de gestién

- Herramientas comerciales

- Herramientas especificas de cliente
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Herramientas de configuracion de los equipos de comunicaciones en los sistemas de

gestion y otras posibles herramientas

—
o

. - Descubrimiento automatico de la topologia de la red



11. - Gestién de inventario y configuracién de la red

12. - Gestién de MIBs

13. - Gestidn de direcciones de red

14. Herramientas especificas:

15. - Analizador de protocolos

16. -Traceador de llamadas

17. - Sondas de monitorizacién remota

18. Elaboracién de procedimientos de resolucién de incidencias en funcién de las alarmas
presentadas

19. - Identificacién de la incidencia:

20. - Recogida de eventos producidos, priorizados por categorias, fecha, tipo de elemento,
severidad, servicio afectado

21. - Determinacién de la gravedad de la incidencia

22. -Filtrado de la informacién

23. - Determinacion de los sintomas

24. - Correlacion de las alarmas presentadas

25. -ldentificacion del fallo

26. - Procedimiento de actuacién

27. - Acciones sobre los elementos de red

28. - Generacién de reportes de incidencia

29. - Escalar a la unidad responsable de resolucién final

30. - Aislamiento del fallo

31. - Resolucién del fallo

32. - Comprobacién de la validez de la solucién en todos los subsistemas importantes de la
red

33. - Registro y documentacion de la incidencia, con datos de la deteccién y resolucién del

problema
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