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Guia del Curso
MF0959_2 Mantenimiento de la Seguridad en

Sistemas Informaticos

Modalidad de realizacion del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso se ajusta a lo expuesto en el itinerario formativo de aprendizaje perteneciente al
Mdédulo Formativo MFO959_2 Mantenimiento de la Seguridad en Sistemas Informéticos
regulada en el Real Decreto 1531/2011, de 31 de Octubre, modificado por el RD 628/2013,
de 2 de Agosto que permita al alumnado adquirir las competencias profesionales necesarias
para la monitorizacién de los accesos al sistema informatico y las copias de seguridad y

restauracion de la informacién.

CONTENIDOS

MODULO 1. MANTENIMIENTO DE LA SEGURIDAD EN SISTEMAS
INFORMATICOS

UNIDAD FORMATIVA 1. MONITORIZACION DE LOS ACCESOS AL
SISTEMA INFORMATICO
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IDAD DIDACTICA 1. GESTION DE LA SEGURIDAD INFORMATICA

Objetivo de la seguridad

Términos relacionados con la seguridad informética

Procesos de gestién de la seguridad

- Objetivos de la gestién de la seguridad

- Beneficios y dificultades

- Politica de seguridad. La Ley Orgdnica de Proteccién de Datos de caracter personal
- Andlisis de riesgo

- Identificacién de recursos

- Identificacion de vulnerabilidades y amenazas: atacante externo e interno
- Medidas de proteccién

. -Plan de seguridad

. Interrelacién con otros procesos de las tecnologias de la informacién

. Seguridad fisica y seguridad légica

IDAD DIDACTICA 2. SEGURIDAD LOGICA DEL SISTEMA

. Acceso al sistema y al software de aplicacién

. - Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control de accesos
(ACL)

. - Politicas de seguridad respecto de los usuarios

. - Autenticacion de usuarios:

. - Definicién y conceptos basicos

. - Sistemas de autenticacién débiles y fuertes

. - Sistemas de autenticacién biométricos y otros sistemas

. - Acceso local, remote y Single Sing-On

. - Herramientas para la gestién de usuarios

. - El servicio de directorio: conceptos bésicos, protocolos e implementaciones

. - Directorios: LDAP, X500, Active Directory

. - Herramientas de administracién de usuarios y equipos

. - Administracién béasica del servicio de directorio



14.
15.
16.
17.
18.
19.
20.
21.
22.

Confidencialidad y Disponibilidad de la informacién en el puesto de usuario final
- Sistemas de ficheros y control de acceso a los mismos

- Permisos y derechos sobre los ficheros

Seguridad en el puesto de usuario

- Tipologia de software malicioso

- Software de deteccidn de virus y programas maliciosos

- Antivirus, antispyware, firewall, filtros antispam, etc...

- Técnicas de recuperacion y desinfeccion de datos afectados

Herramientas de gestién remota de incidencias

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE MONITORIZACION DE
LOS ACCESOS Y LA ACTIVIDAD DEL SISTEMA
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10.
. - Sistemas basados en equipo (HIDS)
12.
13.
14.
15.
16.
17.
18.
19.

Objetivos de la monitorizacién y de la gestion de incidentes de seguridad
Procedimientos de monitorizacién de trazas

- Identificacion y caracterizacién de aspectos monitorizables o auditables

- Clasificacion de eventos e incidencias: de sistema, de aplicacién, de seguridad
- Mecanismos de monitorizacién de trazas: logs del sistema, consolas de
monitorizacién de usuarios

- Informacidn de los registros de trazas

Técnicas y herramientas de monitorizacion

- Técnicas: correlacion de logs, de eventos

- Herramientas de monitorizacién

- Herramientas propias del sistema operativo

- Sistemas basados en red (NIDS)

- Sistemas de prevencion de intrusiones (IPS)
Informes de monitorizacién

- Recoleccién de informacién

- Andlisis y correlacion de eventos

- Verificacion de la intrusién

- Alarmas y acciones correctivas

Organismos de gestion de incidentes:



20. - Nacionales. IRIS-CERT, esCERT
21. -Internacionales. CERT, FIRST

UNIDAD FORMATIVA 2. COPIA DE SEGURIDAD Y RESTAURACION DE
LA INFORMACION

UNIDAD DIDACTICA 1. COPIAS DE SEGURIDAD

Tipos de copias de seguridad (total, incremental, diferencial)
Arquitectura del servicio de copias de respaldo

Medios de almacenamiento para copias de seguridad
Herramientas para la realizacion de copias de seguridad

- Funciones bdsicas

- Configuracién de opciones de restauracion y copias de seguridad
- Realizacién de copias de seguridad

- Restauracion de copias y verificacion de la integridad de la informacién
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Realizacion de copias de seguridad y restauracién en sistemas remotos

UNIDAD DIDACTICA 2. ENTORNO FiSICO DE UN SISTEMA
INFORMATICO

. Los equipos y el entorno: adecuacion del espacio fisico

. - Ubicacién y acondicionamiento de espacios de dispositivos fisicos

. - Factores ambientales

. - Factores de seguridad y ergonomia

. - Ubicacién y acondicionamiento de material fungible y soportes de informacién
. Agentes externos y su influencia en el sistema

. Efectos negativos sobre el sistema

. Creacién del entorno adecuado
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. - Condiciones ambientales: humedad temperatura
10. - Factores industriales: polvo, humo, interferencias, ruidos y vibraciones

11. - Factores humanos: funcionalidad, ergonomia y calidad de la instalacién



12. - Otros factores

13. Factores de riesgo

14. - Conceptos de seguridad eléctrica

15. - Requisitos eléctricos de la instalacién

16. - Perturbaciones eléctricas y electromagnéticas

17. - Electricidad estética

18. - Otros factores de riesgo

19. Los aparatos de medicién

20. Acciones correctivas para asegurar requisitos de seguridad y ambientales
21. El Centro de Proceso de datos (CPD)

22. - Requisitos y ubicacién de un CPD

23. - Condiciones del medio ambiente externo

24. - Factores que afectan a la seguridad fisica de un CPD
25. - Acondicionamiento

26. - Sistemas de seguridad fisica

27. Plan de Emergencia y Evacuacién

UNIDAD DIDACTICA 3. REGLAMENTOS Y NORMATIVAS

1. El estdndar ANSI/TIA-942-2005
2. Medidas de seguridad en el tratamiento de datos de caracter personal (RD 1720/2007)
3. - La guia de seguridad
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