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Guia del Curso
MF0487_3 Auditorfa de Seguridad Informética

Modalidad de realizacién del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

A través de este curso el alumnado recibird la formacién necesaria para desempenar las
competencias profesionales que permitan analizar y seleccionar las herramientas de auditoria
y deteccién de vulnerabilidades del sistema informatico implantando aquellas que se adecuen
a las especificaciones de seguridad informatica, aplicar procedimientos relativos al
cumplimiento de la normativa legal vigente, asi como planificar y aplicar medidas de
seguridad para garantizar la integridad del sistema informatico y de los puntos de entrada y

salida de la red departamental.

CONTENIDOS

MODULO 1. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE
ACEPTADOS SOBRE AUDITORIA INFORMATICA

1. Cédigo deontolégico de la funcién de auditoria
2. Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacién
3. Criterios a seguir para la composicién del equipo auditor

4. Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas



de cumplimiento
Tipos de muestreo a aplicar durante el proceso de auditoria
Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria
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Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o
no conformidades
9. Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de

informacién cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE
PROTECCION DE DATOS DE CARACTER PERSONAL

1. Principios generales de proteccién de datos de carécter personal

2. Normativa europea recogida en la directiva 95/46/CE

3. Normativa nacional recogida en el cédigo penal, Ley Orgénica para el Tratamiento
Automatizado de Datos (LORTAD), Ley Orgénica de Proteccién de Datos (LOPD) y
Reglamento de Desarrollo de La Ley Orgénica de Proteccién de Datos (RD 1720/2007)

4. ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la
organizacioén

5. Explicacion de las medidas de seguridad para la proteccién de los datos de caracter
personal recogidas en el Real Decreto 1720/2007

6. Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de

proteccién de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE
INFORMACION

1. Introduccién al anélisis de riesgos

2. Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizacién permanente, asi como criterios de programacién segura

3. Particularidades de los distintos tipos de cédigo malicioso

4. Principales elementos del anélisis de riesgos y sus modelos de relaciones



10.

11.

12.
13.
14.

15.
16.
17.
18.

Metodologias cualitativas y cuantitativas de andlisis de riesgos

Identificacién de los activos involucrados en el andlisis de riesgos y su valoracién

. Identificacién de las amenazas que pueden afectar a los activos identificados

previamente

Andlisis e identificacién de las vulnerabilidades existentes en los sistemas de
informacién que permitirian la materializacién de amenazas, incluyendo el anélisis local,
andlisis remoto de caja blanca y de caja negra

Optimizacién del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria

Identificacidn de las medidas de salvaguarda existentes en el momento de la realizacion
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

Determinacién de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
Determinacién por parte de la organizacion de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestién de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA
DE SISTEMAS
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Herramientas del sistema operativo tipo Ping, Traceroute, etc...

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc...
Herramientas de analisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc...

Analizadores de péaginas web tipo Acunetix, Dirb, Parosproxy, etc...

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc...

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE



CORTAFUEGOS EN AUDITORIAS DE SISTEMAS INFORMATICOS

Principios generales de cortafuegos
Componentes de un cortafuegos de red
Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

Arquitecturas de cortafuegos de red
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Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS
FASES DE LA AUDITORIA DE SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacién auditada

2. Guia para la elaboracién del plan de auditoria

3. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria
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