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Guia del Curso

IFCTO509 Administraciéon de Servicios de Internet

Modalidad de realizacién del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso se ajusta al itinerario formativo del Certificado de Profesionalidad IFCTO509
Administracién de Servicios de Internet, certificando el haber superado las distintas Unidades
de Competencia en él incluidas, y va dirigido a la acreditacién de las Competencias
profesionales adquiridas a través de la experiencia laboral y de la formacién no formal que
permitird al alumnado adquirir las habilidades profesionales necesarias para instalar,
configurar y administrar el software para gestionar un entorno Web, servicios de mensajeria
electrénica y servicios de transferencia de archivos y multimedia, ademés de gestionar

servicios en el sistema informatico.

CONTENIDOS

MODULO 1. MF0495_3 ADMINISTRACION DE SERVICIOS WEB

UNIDAD FORMATIVA 1. UF1271 INSTALACION Y CONFIGURACION
DEL SOFTWARE DE SERVIDOR WEB



UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE SISTEMAS DE
SERVIDORES

1. Sistemas operativos soportados
2. Fundamentos de TCP/IP

3. Estructura Cliente | Servidor

UNIDAD DIDACTICA 2. MANEJO DEL PROTOCOLO HTTP

Funcionamiento y estructura

Descripcién de peticiones o request methods
Cédigos de estado

Cabeceras

Codificacién del contenido. Paginas de cédigos

AN A

Realizacién de peticiones HTTP en Internet mediante un proxy, livehttpheaders o

método similar, analizando el protocolo utilizado

UNIDAD DIDACTICA 3. SELECCION DEL SERVIDOR WEB

1. Pardmetros de funcionamiento
2. Caracteristicas del servidor Web
3. Funcionalidades principales

4. Requisitos del sistema

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL
SERVIDOR WEB

1. Instalacién del servidor Web
2. Control del servicio. Inicio y parada
3. Creacidn de entradas DNS
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4. Pardmetros basicos de configuracion
5. Directivas bdsicas de configuracién
6. Herramientas de configuracién

7. Mantenimiento del servicio

UNIDAD DIDACTICA 5. MODULOS Y EXTENSIONES DEL SERVIDOR
WEB

1. Descripcion de los médulos y extensiones del servidor Web

2. Soporte a lenguajes

UNIDAD DIDACTICA 6. ANALISIS DE LA SEGURIDAD DEL SERVIDOR
WEB

1. Descripcién de los conceptos basicos del servidor web
2. Control de acceso por IP origen
3. Control de acceso por usuarios

4. ldentificacion de las Conexiones seguras mediante https

UNIDAD FORMATIVA 2. UF1272 ADMINISTRACION Y AUDITORIA DE
LOS SERVICIOS WEB

UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL
SERVIDOR WEB

Procedimientos de actualizacion de contenidos
Organizacién de contenidos

Control de versiones

Técnicas de gestion de permisos

Procedimientos de optimizacién del rendimiento del servidor Web

AN AN N o

Servidores de estadisticas
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7. Normativa legal relacionada con la publicacién de contenidos Web

UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS
WEB

1. Descripcion de funciones y pardmetros de configuracién
2. Procedimientos de implantacién

3. Andlisis y elaboracién de la documentacién de operacién

UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE
DATOS

1. Motores de base de datos de uso més frecuente en aplicaciones Web (ORACLE, SQL
Server, mySQL)

2. Bibilotecas de acceso

3. Mecanismos de comunicacién en una arquitectura Web en 3 capas

4. Verificacion de la conexién a la base de datos

UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS
DISTRIBUIDAS EN MULTIPLES SERVIDORES

Modelo de 3 capas

Tolerancia a fallos

Reparto de carga

Almacenes de estado de sesién. (ASP.NET state service, etc...)

Almacenes de caché. (Memcached, etc...)

AN AN e

Servidores Proxy

UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE
SERVIDORES Y APLICACIONES
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1. Entorno de desarrollo y preproduccién

2. Procedimientos de despliegue de actualizaciones

UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES
SOBRE SERVICIOS WEB

1. Medicién de la calidad del servicio prestada
2. Gestion de vulnerabilidades en aplicaciones Web
3. Diagndstico de incidentes en produccién

4. Técnicas de resolucion de incidentes

MODULO 2. MF0496_3 ADMINISTRACION DE SERVICIOS DE
MENSAJERIA ELECTRONICA

UNIDAD FORMATIVA 1. UF1273 SELECCION, INSTALACION Y
CONFIGURACION DEL SOFTWARE DE SERVIDOR DE MENSAJERIA
ELECTRONICA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS SOBRE MENSAJERIA
ELECTRONICA

Correo Electrénico

Mensajeria electrénica instantdnea
Foros

Chat

Listas de correo

ik

UNIDAD DIDACTICA 2. INSTALACION DE UN SISTEMA DE CORREQ
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Diserio del sistema correo

Instalacién del operativo del servidor

Instalacion y configuracién del servidor SMTP (MTA)
Instalacién y configuracion del servidor POP/IMAP

Instalacion y configuracién del servidor Web (Webmail)

AN AN I A o

Elaboracién del Manual de Operacién

UNIDAD FORMATIVA 2. UF1274 ADMINISTRACION Y AUDITORIA DE
LOS SERVICIOS DE MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. ADMINISTRACION DEL SISTEMA DE CORREO

1. Administracién del sistema
2. Optimizacién del rendimiento del sistema
3. Monitorizacidn del sistema

4. Securizacidon del sistema

UNIDAD DIDACTICA 2. AUDITORIA Y RESOLUCION DE INCIDENCIAS
SOBRE LOS SERVICIOS DE MENSAJERIA ELECTRONICA

1. Auditoria
2. Técnicas de resolucion de incidentes

3. Andlisis y utilizacién de herramientas para la resolucién de incidencias

MODULO 3. MF0497_3 ADMINISTRACION DE SERVICIOS DE
TRANSFERENCIA DE ARCHIVOS Y CONTENIDOS MULTIMEDIA

UNIDAD FORMATIVA 1. UF1275 SELECCION, INSTALACION,
CONFIGURACION Y ADMINISTRACION DE LOS SERVIDORES DE
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TRANSFERENCIA DE ARCHIVOS

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS
SERVIDORES DE TRANSFERENCIA DE ARCHIVOS

AN S A e

Transferencia de archivos en Internet

Formatos de archivos

Protocolos especificos de transferencia de archivos
Aplicaciones. Servidor y Cliente

Ancho de banda y tipos de accesos

Servicios de ficheros

UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE
SERVIDORES DE TRANSFERENCIA DE ARCHIVOS

AN S e

Funcionamiento y tipos de servidores

Plataformas habituales HW y SW

Caracteristicas y parametros de configuracion principales

Gestién del almacenamiento

Configuracién del acceso

Requisitos de sistema para la instalacién de servidores de transferencia de archivos en

distintas plataformas

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR

1.
2.
3.
4.

Actualizacién de contenidos
Control de versiones
Cuentas de usuarios

Registros del sistema (logs)
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UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO

© N Uk W

Metodologia de medicién y evaluacién de la calidad de servicio

Rendimientos del servidor

Pardmetros de calidad

Plan de Pruebas

Disponibilidad del servicio

SLAs

Alta disponibilidad en transferencia de archivos

Normativa legal vigente sobre la informacién publicada en servidores de transferencia

de archivos

UNIDAD DIDACTICA 5. TECNICAS DE RESOLUCION DE INCIDENTES

ik o

Técnicas de diagndstico de incidentes
Medidas de contencién. Workarounds
Andlisis causa - raiz

Gestién proactiva de problemas

Herramientas para la resolucién de incidencias

UNIDAD FORMATIVA 2. UF1276 SELECCION, INSTALACION,
CONFIGURACION Y ADMINISTRACION DE LOS SERVIDORES
MULTIMEDIA

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS
SERVIDORES DE TRANSFERENCIA DE ARCHIVOS MULTIMEDIA

1.
2.
3.

Tipos de archivos y contenidos multimedia
Protocolos especificos de transferencia de archivos multimedia

Aplicaciones para servicios multimedia
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4. Ancho de banday tipos de accesos para contenidos multimedia

5. Streaming

UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE
SERVIDORES DE TRANSFERENCIA DE ARCHIVOS MULTIMEDIA

Funcionamiento y tipos de servidores multimedia
Plataformas habituales HW y SW para multimedia
Caracteristicas y parametros de configuracion principales

Configuracién del acceso a contenidos multimedia

ik o

Requisitos de sistema para la instalacién de servidores de transferencia de archivos

multimedia en distintas plataformas

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR MULTIMEDIA

1. Actualizacién de contenidos multimedia
2. Control de versiones
3. Cuentas de usuarios

4. Registros del sistema (logs)

UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO MULTIMEDIA

Medicién y evaluacién de la calidad de servicios multimedia
Rendimiento y pardmetros especificos del servidor multimedia
Pruebas especificas para servicios multimedia

Disponibilidad de servicios multimedia

A N

Alta disponibilidad en servicios de transferencia de archivos multimedia

MODULO 4. MF0O490_3 GESTION DE SERVICIOS EN EL SISTEMA
INFORMATICO
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UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1. Norma ISO 27002 Cédigo de buenas practicas para la gestién de la seguridad de la
informacion

2. Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién

3. Ley orgénica de proteccién de datos de caracter personal

4. Normativas mas frecuentemente utilizadas para la gestién de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1. ldentificacién de procesos de negocio soportados por sistemas de informacion

2. Caracteristicas fundamentales de los procesos electrénicos

3. Determinacion de los sistemas de informacion que soportan los procesos de negocio y
los activos y servicios utilizados por los mismos

4. Anilisis de las funcionalidades de sistema operativo para la monitorizacién de los
procesos y servicios

5. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE
ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes
2. Caracteristicas de los sistemas de archivo disponibles
3. Organizacién y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES
DE MONITORIZACION DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la
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monitorizacién de los sistemas de informacién

Identificacidn de los objetos para los cuales es necesario obtener indicadores
Aspectos a definir para la seleccién y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién

Recoleccion y anélisis de los datos aportados por los indicadores

AN

Consolidacién de indicadores bajo un cuadro de mandos de rendimiento de sistemas

de informacidn unificado

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE
MONITORIZACION DE SISTEMAS Y COMUNICACIONES

1. ldentificacién de los dispositivos de comunicaciones

2. Andlisis de los protocolos y servicios de comunicaciones

3. Principales pardmetros de configuracién y funcionamiento de los equipos de
comunicaciones

Procesos de monitorizacién y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer
Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)

© N o v B

Gestidn de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS,

etc...)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN
FUNCION DE LOS REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacién del nivel de registros necesarios, los periodos de retencién y las
necesidades de almacenamiento

2. Andlisis de los requerimientos legales en referencia al registro

3. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad del
sistema de registros

4. Asignacién de responsabilidades para la gestién del registro

5. Alternativas de almacenamiento para los registros del sistema y sus caracteristicas de



6.

rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad

Guia para la seleccién del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE
ACCESOS ADECUADOS DE LOS SISTEMAS DE INFORMACION

N o v kW

Anélisis de los requerimientos de acceso de los distintos sistemas de informacién y
recursos compartidos

Principios cominmente aceptados para el control de accesos y de los distintos tipos de
acceso locales y remotos

Requerimientos legales en referencia al control de accesos y asignacién de privilegios
Perfiles de acceso en relacién con los roles funcionales del personal de la organizacién
Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestién de identidades y autorizaciones (IAM)

Herramientas de Sistemas de punto Unico de autenticacién Single Sign On (SSO)
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