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Guia del Curso
IFCMO111 Mantenimiento de Segundo Nivel en

Sistemas de Radiocomunicaciones

Modalidad de realizacion del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

Este curso se ajusta al itinerario formativo del Certificado de Profesionalidad IFCM0111
Mantenimiento de segundo nivel en sistemas de radiocomunicaciones, certificando el haber
superado las distintas Unidades de Competencia en él incluidas, y va dirigido a la acreditacion
de las Competencias profesionales adquiridas a través de la experiencia laboral y de |a
formacién no formal que permitird al alumnado adquirir las habilidades profesionales
necesarias para Organizar y coordinar los procesos de implementacién y de mantenimiento
preventivo, asi como resolver las incidencias y reclamaciones recibidas directamente o
escaladas por el nivel inferior, en redes inaldmbricas de drea local y metropolitana, y en
sistemas de radiocomunicaciones fijas y mdviles, asegurando su disponibilidad, seguridad,

6ptimo rendimiento y funcionalidad de los servicios.

CONTENIDOS

MODULO 1. MF1221_3 PLANIFICACION Y MANTENIMIENTO DE
REDES INALAMBRICAS DE AREA LOCAL Y METROPOLITANAS

UNIDAD FORMATIVA 1. UF2182 PLANIFICACION DE LA PUESTA EN



SERVICIO DE REDES INALAMBRICAS DE DATOS DE AREA LOCAL Y
METROPOLITANA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE TRANSMISION

Medios de transmisién guiados y no guiados
Caracteristicas de propagacion segtn el medio
Potencia de transmision

Perturbaciones en la transmisién radioeléctrica
Ganancia de una antena

Cobertura Radioeléctrica

El espectro radioeléctrico:

- Conceptos bdsicos
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- Servicios que utilizan el espectro:

—
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- Difusién

—
—

. - Comunicaciones

—
N

. - Posicionamiento
. -Radar
- Otros
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. Explotacion del Espectro: Uso comun, privativo, especial

—
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. - Bandas de Frecuencia

—
N

- Potencias de transmisidon

—
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. - Asignacién de frecuencias a los distintos servicios

—
e

. Redes de Datos cableadas e inaldmbricas

UNIDAD DIDACTICA 2. TRANSMISION EN REDES INALAMBRICAS DE
AREA LOCAL Y METROPOLITANA

1. Propagacion, particularidades para exteriores e interiores

2. Evolucién de los estdndares inaldmbricos

3. Tipos de sistemas, topologias y arquitecturas de redes de datos inaldmbricas
4. Comparativa respecto a las redes cableadas
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5. Simbologia de las redes inaldmbricas

UNIDAD DIDACTICA 3. REDES DE DATOS INALAMBRICAS DE AREA
PERSONAL, LOCAL Y METROPOLITANA

. Clasificacién de las redes inaldmbricas
. Redes inaldmbricas de drea personal (WPAN):
. - Definicion

. - Bluetooth
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5. - Caracteristicas

6. - Topologias de red
7. - Estandares 802.15
8. - Otras redes

9. Redes inaldmbricas de area local (WLAN):

10. - Clasificacién

11. - Estandares de referencia

12. - Estéandar 802.11:

13. - Arquitectura

14. - Evolucién

15. - Acceso al medio

16. - Fragmentacion

17. - Prioridades

18. - Calidad de servicio

19. -Terminal oculto

20. - Ocupacién del canal

21. - Modos coordinado y distribuido

22. - Ahorro de energia

23. Dispositivos y equipos de redes de drea local:
24. - Adaptadores de red

25. -Puntos de acceso:

26. - Caracteristicas

27. - Descripcién del equipo. Significado de los LEDs

28. - Conexion del punto de acceso a la red



29. -Inyector de alimentacién

30. - Puentes LAN para exterior

31. - Otros (camaras, teléfonos, etc...)

32. - Alimentacidn eléctrica sobre par trenzado

33. -Instalacién de dispositivos y equipos de redes inaldambricas de area local
34. Redes inaldmbricas de drea metropolitana (WMAN):

35. - Arquitectura

36. - Evolucién

37. - Planificacién frecuencial

38. - Estandares IEEE 802.16. WIMAX. Caracteristicas principales

39. -Topologias: Punto a Punto, Punto-Multipunto, Mesh (Malla)

40. Dispositivos y equipos de redes inaldmbricas de drea metropolitana:
41. - Unidad de abonado

42. - Estaciones base. Componentes y caracteristicas

43. - Antenas

44. -Instalacion de dispositivos y equipos de redes de area metropolitana
45. Comparativa WPAN/WLAN/WMAN. Aplicaciones tipicas

46. Soluciones tecnoldgicas que permiten la ampliacién de la cobertura

47. Convergencia entre redes de datos fijas e inaldmbricas

UNIDAD DIDACTICA 4. NORMATIVA Y REGULACION EN EL USO DE
REDES DE DATOS INALAMBRICAS DE AREA LOCAL Y METROPOLITANA

1. Regulacion del espectro electromagnético:

2. - Regiones ITU

3. - Cuadro Nacional de Atribucién de Frecuencias (CNAF)

4. - Definicion de los servicios de radiocomunicaciones, modalidades y otros términos
radioeléctricos

5. - Bandas ICM para WPAN y WLAN:

6. - UN-51 Aplicaciones ICM por encima de los 2,4 GHz

7. -UN- 85 RLANs y datos en 2400 a 2483,5 MHz

8. -UN-128 RLANs en 5 GHz

9

. - Frecuencias de operacién



10. - Niveles médximos de transmisién de potencia
11. - Asignacién dindmica de frecuencia

12. - Control de potencia transmitida

13. - Seguridad

14. - Salud publica

UNIDAD DIDACTICA 5. PLANIFICACION DE LA PUESTA EN SERVICIO Y
CONFIGURACION DE REDES INALAMBRICAS DE DATOS DE AREA
LOCAL Y METROPOLITANA

. Planificacién de la puesta en servicio:
. - Operaciones de puesta en servicio:
. - Operaciones y tiempos de cada operacion

. -ldentificacién de puntos criticos
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5. - Diagramas de tareas

6. - Fases de implantacién

7. - Equipos e instalaciones necesarias

8. - Recursos humanos y materiales

9. - Materiales

10. - Estimacion de costes

11. Herramientas de planificacién

12. - Herramientas de Gestién de Datos

13. - Herramientas de Generacién de la Base de Datos de Edificios

14. - Herramientas de Prediccién del Modelo de Propagacién: mapa de cobertura, célculo
de capacidad y ubicacién de los equipos

15. - Herramientas de Simulacién de Red y Aplicaciones

16. - Herramientas de Prueba:

17. - Analizadores de Protocolo

18. - Analizadores de Red

19. - Scanner de Puertos

20. Configuracién de redes inaldmbricas de area local:

21. - Parametros

22. - Puntos de Acceso (AP):



23. - Modos de operacién

24. - Configuracién del AP

25. -Herramientas de configuraciéon. Pardmetros de configuracién del sistema operativo

26. -Influencia de factores ambientales

27. Configuracién de redes inaldmbricas metropolitanas:

28. - Pardmetros

29. - Configuracion

30. - Influencia de factores ambientales

31. -Herramientas de configuracion. Pardmetros de configuracién del sistema operativo

32. Procedimiento de puesta en servicio:

33. - Descripcién del funcionamiento del sistema

34. -Verificacidn de la disponibilidad de los canales y rangos de frecuencia

35. - Descripcién de las caracteristicas técnicas de los dispositivos

36. - Definicion de los pardmetros de configuracion de puntos de acceso y enlaces
troncales que garanticen la funcionalidad del sistema

37. - Procedimientos de prueba

38. - Documentacién de los procesos realizados

UNIDAD FORMATIVA 2. UF2183 CONFIGURACION DE LA SEGURIDAD
DE LAS REDES INALAMBRICAS DE AREA LOCAL Y METROPOLITANA

UNIDAD DIDACTICA 1. LA SEGURIDAD EN LAS REDES INALAMBRICAS

1. Vulnerabilidades de una red inaldmbrica: evaluacién y categorizacion de los riesgos de
seguridad inherentes a las redes de datos inaldmbricas:
. -Intrusién de usuarios no autorizados
. - Suplantacién de Usuario

. - Seguridad e Integridad de la Informacién
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5. Tipos de ataques a las redes WLAN:
6. - Ataques pasivos

7. - Ataques activos

8. - Espionaje

9

. - Escuchas



10. - Ataques de descubrimiento de contrasenas

11. - Puntos de acceso no autorizados

12. - Spoofing

13. -Intercepcidn

14. - Secuestro de sesiones

15. - Denegacion de servicio

16. - Ataque de diccionario

17. Clasificacion de las tecnologias de seguridad

18. Mecanismos de seguridad elementales en estaciones base y equipos:
19. -Filtrados MAC

20. - Modificaciéon de la Identificacién SSID (de puntos de acceso)
21. - Desactivacién de la difusiéon automatica

22. Estandares de seguridad

UNIDAD DIDACTICA 2. SISTEMAS DE SEGURIDAD PARA REDES
INALAMBRICAS DE DATOS DE AREA LOCAL Y METROPOLITANA

. Técnicas de cifrado: estatico y dindmico. Integridad de datos
. Protocolo WEP (Wired Equivalent privacy):
. - Componentes , caracteristicas y funcionamiento

. -Vulnerabilidades

. - Alternativas a WEP: WEP2, WEP dindmico, Red Privada Virtual (VPN)
. Seguridad basada en la autentificacién e identificacion de usuarios:
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5. -Tipos de ataques
6
7
8. - Protocolo EAP (Extensible Authentication Protocol)
9

. - Especificacién 802.1x

10. - Servidores Radius

UNIDAD DIDACTICA 3. SUCESORES DE WEP

1. Acceso protegido de fidelidad inaldmbrica (WPA):
2. - Caracteristicas de WPA
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- Tecnologias incluidas: IEEE 802.1x, EAP, Temporal Key Integrity Protocol (TKIP), MIC
(Message Integrity Code)

- Mejoras de WPA respecto a WEP

- Modos de funcionamiento de WPA

Actualizacién de los sistemas y mecanismos de seguridad:

-WPA2 (IEEE802.11i)

- La nueva arquitectura para redes wireless: Robust Security Network (RSN)
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- Fase operacionales 802.11i
10. Comparativa entre mecanismos de seguridad: WEP, WPA, 802.11i

UNIDAD DIDACTICA 4. CONFIGURACION DE LA SEGURIDAD DE UNA
RED INALAMBRICA DE AREA LOCAL

Seguridad en entornos corporativos. Recomendaciones de disefio
Herramientas de acceso remoto

Configuracién del punto de acceso (AP)

Configuracién del servidor de autenticacién (RADIUS)
Configuracién de las politicas de filtrado (Firewall)

Configuracién de los clientes inaldambricos

Autenticacion de equipos y usuarios mediante EAP (Extended Autentication Protocol)

© N Uk W

Gestién de certificados digitales para la autenticacién de clientes/equipos

UNIDAD FORMATIVA 3. UF2184 SUPERVISION DE REDES
INALAMBRICAS DE AREA LOCAL Y METROPOLITANA

UNIDAD DIDACTICA 1. SUPERVISION Y MANTENIMIENTO DE LAS
REDES INALAMBRICAS DE AREA LOCAL Y METROPOLITANA

1. Calidad de Servicios (QoS):
2. - Pardmetros de calidad en redes inaldmbricas. Requerimientos:

3. - Caudal eficaz (Throughput)
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.
27.
28.
29.
30.
31.

- Retardo (Delay)

5. -Variacion en el retardo (delay jitter)
6. - Tasa de error o perdidas

7.
8
9

- Mecanismos QoS:

. - Mecanismos de manejo de trafico

. - Mecanismos de administraciéon de ancho de banda

- Limitaciones de QoS en WLAN 802.11

- El estandar IEEE 802.11e

Tipos y procedimientos de supervisién

Supervision de la Seguridad de la Red

Supervision de la calidad del servicio: medidas de exploracién y cobertura
Manejo de herramientas «software» para el andlisis y supervisién del tréfico de red:
- Mapas de Red

- Lista de Puntos de acceso

- Lista de Conexiones de Red

- Recopilacion de estadisticas

- Medidas del Nivel de Sefial

- Medidas de Retardo

Elaboracién de procedimientos de diagndstico, localizacién y reparacién de averias de
primer nivel:

- Pruebas de Configuracién IP

- Pruebas de Conexién

- Sustitucién de HW

Reparacién de averias en incidencias de segundo nivel:

- Andlisis de paquetes

- Andlisis de las estadisticas de Tréfico

- Posibles problemas de configuracién software o hardware

- Redisefo y optimizacién de redes

- Actualizaciones de SW

UNIDAD DIDACTICA 2. INSTRUMENTACION ESPECIFICA

1.
2.

Analizadores de red

Analizadores de protocolo



3. Scanner de puertos

MODULO 2. MF1222_3 GESTION DE LA PUESTA EN SERVICIO DE
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

UNIDAD FORMATIVA 1. UF2185 PLANIFICACION DE LA PUESTA EN
SERVICIO DE SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS
Y MOVILES

UNIDAD DIDACTICA 1. COMUNICACIONES RADIOELECTRICAS

Propagacién de la sefial
Potencia de transmisién
Potencia de recepcién
Antenas:

- Tipos y caracteristicas

- Ganancia de una antena
- Cobertura radioeléctrica

Perturbaciones en la TX radioeléctrica
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Tecnologias de transmision. Multiplexacion. Modulacién, técnicas de modulacién.

Asignacion de recursos. Acceso al medio. Calidad de sefial

—
o

Caracterizacion de un enlace radioeléctrico

UNIDAD DIDACTICA 2. EL ESPECTRO RADIOELECTRICO

1. Servicios que utilizan el espectro:
2. - Difusién

3. - Comunicaciones

4. - Posicionamiento

5. -Radar

6. - Otros
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10.
11.
12.
13.

Explotacién del Espectro: Uso comun, privativo, especial

Bandas de Frecuencia

Asignacién de frecuencias a los distintos servicios

Regulacion del espectro electromagnético:

- Regiones ITU

- Cuadro Nacional de Atribucién de Frecuencias (CNAF)

- Definicién de los servicios de radiocomunicaciones, modalidades y otros términos

radioeléctricos

UNIDAD DIDACTICA 3. REDES DE RADIOCOMUNICACIONES FIJAS Y

MOVILES
1. Redes méviles privadas: PMR (Private Mobile Radio):
2. - Caracteristicas. Asignacién de Canales
3. - Arquitectura de red. Nodos de una red PMR
4. - Redes trunking
5. - Nuevas tecnologias. TETRA. Bandas de Frecuencias
6. Redes de telefonia movil:
7. -Telefonia mévil celular
8. - Clasificacién y tecnologias. Evolucion de los Sistemas de Telefénica movil celular:
AMPS, NMT450, NMT900, TACS, GSM, DCS1800, GPRS, HDSPA, UMTS, LTE
9. - El estdndar GSM (Groupe Special Mobile): caracteristicas, ocupacion del espectro,
arquitectura de red, protocolos e interfaces, servicios, nodos en la arquitectura GSM
10. - El estdndar UMTS (Universal Mobile Telecommunication System): caracteristicas,
ocupacion del espectro, arquitectura de red, protocolos e interfaces, servicios, nodos
en la arquitectura UMTS. Evolucién de las redes GSM
11. - HDSPA (High Speed Downlink Packet Access), transicién a LTE
12. - Cuarta generacion: LTE (Long term evolution). HSDPA
13. Redes de acceso via radio en sistemas fijos terrestres:
14. - Arquitectura
15. - Clasificacién y tecnologias

16

- Protocolos e interfaces



UNIDAD DIDACTICA 4. COBERTURA Y PARAMETROS DE CALIDAD

Extensién: tamario de la zona de cobertura

Escenario: calles y carreteras, interior de vehiculos, edificios o tuneles
Grado de cobertura

Calidad de terminal

Disponibilidad: probabilidad de bloqueo o congestién

Fiabilidad: porcentaje maximo admisible de interrupciones
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Fidelidad: grado de inteligibilidad o nimero de errores con que se recibe una
comunicacién
8. Relacidn Seiial/Ruido (SNR) en sistemas Analdgicos

9. Bit Error Rate (BER) en sistemas Digitales

UNIDAD DIDACTICA 5. PROYECTOS DE SISTEMAS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

1. Definicién de proyectos y especificaciones

2. Documentacién de un proyecto: memoria, planos, pliego de condiciones y presupuesto

UNIDAD DIDACTICA 6. PLANIFICACION Y COORDINACION DE
PROYECTOS DE SISTEMAS DE RADIOCOMUNICACIONES FIJAS Y
MOVILES

1. Planificacién de tiempos, programacién de recursos, y estimacién de costes. Relacién
de fases y tareas

2. Determinacién de tiempos

3. Formularios estimativos

4. Técnicas PERT, CPM y GANTT, reglas y aplicacién

UNIDAD DIDACTICA 7. PLANIFICACION DE LA PUESTA EN SERVICIO

ACADEMIA
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DE SISTEMAS DE RADIOCOMUNICACIONES FIJAS Y MOVILES

Informes de costes
Documentacion para la planificacién y seguimiento

Utilizacidn de herramientas informaticas

oW

Procedimientos de implantacién y puesta en servicio de redes: pruebas, verificaciones y
registros
5. Fasesy tareas de implantacién y puesta en servicio

6. Registros de procedimientos

UNIDAD DIDACTICA 8. DISPOSITIVOS Y EQUIPOS DE REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES

Clasificacion
Parametros caracteristicos
Funciones

Interfaces

A N

Configuracién

UNIDAD FORMATIVA 2. UF2186 ELABORACION DE PROTOCOLOS DE
PRUEBA DE EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y
MOVILES

UNIDAD DIDACTICA 1. MEDIOS Y PROTOCOLOS DE PRUEBAS EN
EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

. Instrumentacion

. - Tipos

1

2

3. - Caracteristicas
4. - Aplicaciones
5

. Herramientas para la toma de medidas

ACADEMIA
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10.
11.
12.

13.
14.

15.

UN
DE

UN

Herramientas locales y remotas. Medidores de Potencia. Sondas. Analizadores de
espectro. Analizadores de comunicaciones

Medidas de pardmetros sobre dispositivos. Potencia de emisién, Potencia de recepcién.
Potencias méximas. Unidades de medida

Aplicaciones especificas de medidas de pardmetros. Pruebas funcionales y de
integracion de acuerdo con las especificaciones

Pardmetros caracteristicos del medio. Niveles de exposicion radioeléctrica. Potencia,
Densidad de Potencia, Niveles de Campo Electromagnético

Pardmetros de funcionamiento 6ptimo del equipo y del enlace radioeléctrico
Elaboracién de protocolos de prueba:

- Recopilacién de Informacién, factores ambientales y radioeléctricos. Identificacién de
las medidas necesarias y de los equipos adecuados. Ajuste de los mismos

- Caracterizacién rapida del ambiente radioeléctrico

- Toma de medidas con sondas isotrdpicas. Campo eléctrico y Densidad de potencia.
Niveles de referencia y Niveles de decisién

- Confeccidn de la Plantilla para el Informe de Medidas

IDAD FORMATIVA 3. UF2187 SUPERVISION DE LAS MEDICIONES
LAS SENALES DE RADIOFRECUENCIA

IDAD DIDACTICA 1. NORMATIVA Y ESTANDARES APLICABLES A

RADIOCOMUNICACIONES FIJAS Y MOVILES

. Marco regulador de las telecomunicaciones:

. -La Ley General de Telecomunicaciones

. - CMT (Comisién del Mercado de las Telecomunicaciones)
. Organismos de Estandarizacién

. -ITu

. -1SO

. -IMT 2000

. - CENELEC

. Radiacién

. - ICNIRP (Comisién Internacional de Proteccién contra la Radiacién No lonizante)



11.
12.
13.
14.
15.

16.

17.

18.
19.

20
21

medidas reguladoras de exposicion a campos

- Real Decreto espariol sobre emisiones radioeléctricas: reglamento espariol

Medidas de los niveles de exposicién

- Nivel de Emisién

- Limites de Proteccién

- Procedimientos de Evaluacién de Conformidad y Requisitos de Proteccidn relativos a
compatibilidad electromagnética de equipos, sistemas e instalaciones

- Regulacién, Cuadro Nacional de Atribucion de Frecuencias, medidas reguladoras de
calidad de senal

- Nivel de Senal en Recepcién

- Calidad en Recepcién. BER (Bit Error Rate)

Normativa de seguridad e higiene en el trabajo:

. -Normas de prevencién de riesgos laborales y ambientales

. -Normativa de seguridad en la utilizacién de herramientas y equipos electrénicos

MODULO 3. MF1223_3 GESTION DEL MANTENIMIENTO DE
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

UN

IDAD FORMATIVA 1. UF2188 PROGRAMACION DEL

MANTENIMIENTO PREVENTIVO EN SISTEMAS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

UN

IDAD DIDACTICA 1. MANTENIMIENTO DE SISTEMAS DE

RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

1

2
3
4

. Red de radio mdvil: tecnologias, equipos y sistemas, arquitectura fisica y caracteristicas
funcionales:

. - Tecnologias GSM, GPRS, UMTS, HSDPA, LTE

. - Diferencias en la arquitectura

. - Evolucidn de las redes existentes a las nuevas tecnologias. Las nuevas interfaces y la

configuracion de los nuevos nodos
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. - Funciones de Operacién y Mantenimiento en los nodos de radiocomunicacién. El
sistema OSS (Operation Support System)

6. - El Centro de Operacién y Mantenimiento (OMC)

7. Procesos de mantenimiento de sistemas de red radio mévil:

8. - Mantenimiento correctivo y Mantenimiento preventivo

9. - Supervisién de los elementos de la red. Lista de Alarmas

10. - Principales causas de fallo en los sistemas de radiocomunicacién

11. - Actuaciones remotas y actuaciones in-situ

12. - Logs de transacciones. Ficheros de estadisticas

13. - Realizacién y mantenimiento de Backups. Mantenimiento de los archivos

14. - Actualizaciones de SW e Incrementos funcionales de SW

15. - Registro de versiones SW

16. - Control de HW

17. Red de radio fija: tecnologias, equipos y sistemas, arquitectura fisica y caracteristicas

funcionales

18. Procesos de mantenimiento de sistemas de red radio fija

19. Elaboracién de protocolos de mantenimiento de sistemas de radiocomunicaciones:

20. - Rutinas de actuacién en caso de incidencia

21. - Rutinas de mantenimiento preventivo recomendadas

22. - Revision periddica de los equipos de alimentacién. Mantenimiento de las baterias

23. - Revisién periddica de los equipos de climatizacién. Control de temperatura y humedad

24. - Uso de las gufas de Operacién y Mantenimiento

25. - Guias de comandos

26. - Guia de alarmas. Interpretacién de los indicadores de alarmas de fallo

27. - Cémo reportar una incidencia y resetear la alarma

28. - Sustitucién de HW

29. - Datos del formulario de actuaciones. Registro de los repuestos utilizados

30. - Protocolo de escalado de problemas

UNIDAD DIDACTICA 2. PLANIFICACION DEL MANTENIMIENTO DE
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

1. Herramientas y técnicas de planificacion. Relacion de tareas, desglose de detalles,



unidades de trabajo

2. Formularios estimativos: materiales, caracteristicas de los recursos humanos,
contingencias costos

3. Subcontratacion. Determinacion de tiempos. Herramientas de flujo de trabajo

4. El plan de seguridad en el mantenimiento de los sistemas de radiocomunicaciones:
planes y normas de seguridad e higiene, factores y situaciones de riesgo, medios,
equipos y técnicas de seguridad

5. Planificacion de actualizaciones de software:

6. - Plan de tiempos de las entrega de los fabricantes

7. - Copias de Seguridad previas a la actualizacion

8. - Plan de regresion

9. - Plan de verificacién y pruebas tras la actualizacién

10. Prevision de eventos. Planes de contingencia

UNIDAD FORMATIVA 2. UF2189 DIAGNOSTICO Y RESOLUCION DE
INCIDENCIAS EN EQUIPOS DE RADIOCOMUNICACIONES DE REDES
FIUAS Y MOVILES

UNIDAD DIDACTICA 1. EQUIPOS DE GESTION LOCAL EN REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES

El sistema operativo y el software de gestién local
Instalacion y configuracion del software de gestién local

Arquitectura y protocolos de redes locales

Hownoe

Protocolo TCP/IP: direccionamiento IP y configuracién de puertos; protocolos de

enrutamiento, de gestion y de nivel de aplicacién

UNIDAD DIDACTICA 2. GESTION CENTRALIZADA DE LAS REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES

1. Gestién Centralizada de Red. El modelo cliente servidor en las plataformas de gestion




EI NOC (Centro de Operacién y Mantenimiento)

El puesto de operador. Interfaz gréfica de usuario

Las herramientas y aplicaciones integradas en la plataforma de gestion
El estandar OSI: dreas de gestidn de una red de telecomunicaciones:

- Gestion de Fallos

- Gestidén de la Configuracion

- Gestidn de las Prestaciones
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- Gestion de la Seguridad

UNIDAD DIDACTICA 3. RESOLUCION DE INCIDENCIAS DE SEGUNDO
NIVEL EN REDES DE RADIOCOMUNICACIONES FIJAS Y MOVILES

1. Tipos de alarmas de los equipos y sistemas de la red de radiocomunicaciones fija y mévil

2. Establecimiento de umbrales de alarma

3. Elaboracién de procedimientos de diagnéstico y localizacién de averfas.
Procedimientos de reparacién/recuperacién

4. Deteccién de Alarmas. Asignacién de recursos para la resolucién o Escalado de acuerdo
con el protocolo de la organizacion

5. Sistema de manejo de incidencias: apertura del ticket, notificacién de acuerdo con el
protocolo de la organizacién. Cierre del a incidencia

6. Herramientas de diagndstico y de medida: voltimetros, frecuencimetros, analizadores
de espectro y generadores-medidores de sefial PDH, SDH y de tréfico Ethernet

7. Sistemas de gestion de red local y centralizados

8. Solucién de alarmas en incidencias y reclamaciones de segundo nivel. Estado del fallo.
Personal asignado. Tiempo estimado de solucién. Tiempo trabajado, histérico de las
acciones, andlisis estadistico, responsabilidades

9. Herramientas para el seguimiento de alarmas. El mapa de red. Visualizacién de alarmas

10. Mantenimiento de la Base de Datos de Actualizaciones SW, programadas y no

programadas y de los tiempos planificados



UNIDAD DIDACTICA 4. CALIDAD EN EL SERVICIO DE SISTEMAS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

1. Normativa de calidad. Herramientas para la comprobacion de la calidad en el sistema.
Sondas de Red, Paquetes de software para andlisis y presentacion de datos. Sistema de
gestidn centralizado: recopilacién, almacenaje y procesado de datos

2. Control de calidad. Fases y procedimientos. Recursos y documentacion

3. Calidad de Servicio. Cobertura, disponibilidad de red, tiempo de acceso, fuera de
servicio, llamadas caidas, calidad de la voz...

4. Indicadores de calidad: tasa de error (B.E.R.), bloques errados, segundos con error (ES),

segundos severamente errados (SES), tiempo de indisponibilidad

UNIDAD DIDACTICA 5. ACTUALIZACION DEL SOFTWARE DE LOS
SISTEMAS DE RADIOCOMUNICACIONES FIJAS Y MOVILES

. Procedimientos de gestién
. Tipos de actualizaciones:

. - Primeras actualizaciones

1
2
3
4. - Actualizaciones masivas
5. - Otros tipos

6

. Medios utilizados para la distribucién de paquetes software en los sistemas de

radiocomunicaciones

UNIDAD FORMATIVA 3. UF2190 GESTION DEL INVENTARIO DE
SISTEMAS DE RADIOCOMUNICACIONES
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UNIDAD DIDACTICA 1. CONTROL DE COMPRAS Y MATERIALES,
GESTION DEL INVENTARIO DE SISTEMAS DE
RADIOCOMUNICACIONES

1. Tipos de elementos de red. Mapa de Configuracién de la Red. Identificacién de cada
elemento. Herramientas de gestin proporcionadas por el proveedor

Componentes HW y SW de los distintos nodos. Componentes criticos

Materiales necesarios para la resolucién de una incidencia

Control de existencias, almacenamiento y pedidos:

- Volumen de repuestos recomendado por los proveedores

- Codificacidn de los repuestos y las existencias. Variantes de los repuestos

- Obsolescencia de los repuestos. Procedimiento de eliminacién

- Altas y bajas de cédigos
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- Revisién periddica del estado y el nimero de repuestos

—
o

Ciclos y especificaciones de compras:

—
—

. - Aprovisionamiento de repuestos. La cadena de suministro. Plazos de entrega
estimados

12. - Procesos de compras de la organizacién

13. - Registro de pedidos, entradas y salidas de materiales

14. Herramientas software para la gestién del inventario:

15. - Base de Datos de configuracién de red

16. - Sistemas integrados de gestién de inventarios

17. - Seguridad en el acceso

18. Normativa de seguridad e higiene en el trabajo
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