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Guia del Curso
Técnico Profesional en Sistema de Gestidn de
Seguridad de la Informacién UNE-ISO/IEC
27001:2017

Modalidad de realizacién del curso: A distancia y Online

Titulacién: Diploma acreditativo con las horas del curso

OBJETIVOS

La adecuada implantacién de un Sistema de Gestién de Seguridad de la Informacién (SGSI)
permite asegurar la continuidad del negocio, minimizar el riesgo comercial y maximizar el
retorno de las inversiones. Este curso, dirigido a quienes decidan encaminar su carrera
profesional al incipiente mercado de la certificacion, gestion y auditoria de la calidad, ofrece
los conocimientos basicos para la aplicacién de la Norma ISO/IEC 27001 dentro de su
organizacidn, asi como las pautas para implementar un SGSI segtin el estandar ISO/IEC
27001, siguiendo los controles recomendados por el estdndar ISO/IEC 27002 en sus

respectivas cldusulas.

CONTENIDOS

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA
SEGURIDAD DE LA INFORMACION

1. La sociedad de la informacién

2. ;Qué es la seguridad de la informacién?



3. Importancia de la seguridad de la informacién

4. Principios basicos de seguridad de la informacién: confidencialidad, integridad y
disponibilidad

5. Descripcién de los riesgos de la seguridad

6. Seleccién de controles

7. Factores de éxito en la seguridad de la informacion

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE
LA INFORMACION

1. Marco legal y juridico de la seguridad de la informacién
2. Normativa comunitaria sobre seguridad de la informacion
3. Normas sobre gestién de la seguridad de la informacién: Familia de Normas ISO 27000

4. Legislacion espariola sobre seguridad de la informacion

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA
INFORMACION: NORMA ISOJIEC 27002

1. Aproximacién a la norma ISO/IEC 27002
2. Alcance de la Norma ISOJIEC 27002
3. Estructura de la Norma ISOJIEC 27002

4. Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE
LA SEGURIDAD DE LA INFORMACION Y GESTION DE ACTIVOS
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Politica de seguridad de la informacién

Organizacion de la seguridad de la informacién

Organizacion interna de la seguridad de la informacion

Grupos o personas externas: el control de acceso a terceros
Clasificacién y control de activos de seguridad de la informacién
Responsabilidad por los activos de seguridad de la informacion

Clasificacion de la informacién

UNIDAD DIDACTICA 5. SEGURIDAD FISICA, AMBIENTAL Y DE LOS
RECURSOS HUMANOS

H W

Seguridad de la informacién ligada a los recursos humanos

Medidas de seguridad de la informacién antes del empleo

Medidas de seguridad de la informacién durante el empleo

Seguridad de la informacién en la finalizacién de la relacién laboral o cambio de puesto

de trabajo

5. Seguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno

6. Las dreas seguras

7. Los equipos de seguridad

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y
OPERACIONES

Aproximacion a la gestién de las comunicaciones y operaciones
Procedimientos y responsabilidades operacionales

Gestién de la prestacion de servicios de terceras partes
Planificacién y aceptacién del sistema

Proteccion contra cédigos maliciosos y méviles

Copias de seguridad de la informacién

Gestion de la seguridad de la red

Gestién de medios

El intercambio de informacién

Los servicios de comercio electrénico



11. Supervisién para la deteccién de actividades no autorizadas

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos
Gestién de acceso de usuario

Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema operativo

Control de acceso a las aplicaciones y a la informacion
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Informatica movil y teletrabajo

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Objetivos del desarrollo y mantenimiento de sistemas de informacién
Requisitos de seguridad de los sistemas de informacién

Tratamiento correcto de la informacién en las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte
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Gestidn de la vulnerabilidad técnica

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD
DE LA INFORMACION Y DE LA CONTINUIDAD DEL NEGOCIO

La gestion de incidentes en la seguridad de la informacién
Notificacién de eventos y puntos débiles en la seguridad de la informacién
Gestién de incidentes y mejoras en la seguridad de la informacién

Gestién de la continuidad del negocio
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Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio




UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES
LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
2. Cumplimiento de las politicas y estdndares de seguridad, y cumplimiento técnico

3. Consideraciones de la auditoria de los sistemas de informacién

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001: 2017

Objeto y ambito de aplicacién
Relacion con la Norma ISO/IEC 27002: 2022
Definiciénes y términos de referencia

Beneficios aportados por un sistema de seguridad de la informacién
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Introduccién a los sistemas de gestién de seguridad de la informacién

UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD
EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacidon

4. Soporte

UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL
SISTEMA

1. Operacién
2. Evaluacién del desemperio

3. Mejora
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